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 پیشگفتار

 کیننسننا    یبنن ه ازیننمور ن یتننیهم -یمجموعننت هامهمننار رننارر  ی بننت یییننیا و هره ننت روشیسنن پ  نن

نینم بینا   ره ابینامهمنار یوسنا هرزه اینه یو چارچوب هعتیارس ج    ه تت لیمیه هماِ ی نپهیگسیس و

شخصنی ینا بن  روی رنامویوی   نصن اابلی هیمینل  ر ااان ِ ینک ب نامنت ی نپهیگسیس ویک  ر پ.می

ها و همکا ِ هرسال و  ریاف  هیمیل و  ست سی و مپی ی  آ  شپههره تهم هه مان پ گوشی موبایل  یجهیمهرِ

  : هس  رت عیاری پ هز شپههستفا هنوع م جع ر پ. ب هی یپویا هیا س پ هز ست ره ف ههم می

 لیمیه سیس و یب ه NISTو  GPP3 یهایوسا سازما  شپهاییپو یتیهم  یهستانپهر ها مجموعت. 1

هیمیل و نیم س پ م جنع بن هی  ی نپهیگسیس وبت زبا  هنگلیسی ب هی  شپههره تهای حفاظتی .   وفایل2

 محصولار شیکت

 .یحفاظت یهالینگارش   وفا ب هی (CC) مشت ک اریمع یهاگوهاآ  یا نسخت هز س پ  .3

و فصنل  افتتیه تصنا  مور هستفا هبت بیا  مقپمت و م هجع  هس . فصل هول شپهاییپوفصل  9س پ  ر 

و نینم جایگناه  لینمیه سیسن و یبن ه شنپههره ت هسنتانپهر  و همناِ یمعمنارگذره بنت یشن ی   طوربت وم 

مشت ک ره ذر   اریم هنطیاق س پ با سطوح معسو. فصل    هز یم ر هیا معماریهیمیل   ی نپهیگسیس و

. فصنل  ن  هز یم پهرینو یهپ یسنازمان یهااسن یس ار،ی، ف ضهایی هره یبت مع ف چهارم. فصل ر پیم

نگاشن   ،بخنش  وم  ین ر زو     ه تنتموجو   یتیهم  پهرییهپ  یبخش، نخس  بت یش   یم با  و ز  ج

هم 6س پ فصل  ایهز ه ی. هما بخش هصلر پمیذر   ره پهریو یهپ یسازمان یهااس یس ار،ی ضههپهف بت ف

 ر ه همنت  ای. همچ    هز یم پهایرفع یهپ یب ه مور نظ  یتیهم -یهامهمار رارر   ا یآ  هس  رت بت ب

 ابییوسا هرز لیمیه ی نپهیگسیس و کی یابیهرز یب ه شپهگ فتتو هامهمار  ر نظ   هاتیرو مین 7 ر فصل 

بنت هامهمنار  مینن 9و  8 یهاهس . فصنل ذر شپه یتیهم -یآ  بت هامهمار رارر   یی پی ا اییو نحوه یع

 ها هشاره  وههپ شپ.بت آ  6ه تصا   هر  رت  ر فصل  یو هنتخاب یاریه ت یتیهم -یرارر  

ا، سازما  ف اوری هطلاعار هفتمپی ی  رههی  ی هیا   وفایل حفاظتی محصولار هم یتی با همکاری م رم 

 هس . افتتی هنتشاریپویا و  هرییاطار و ف اوری هطلاعار یهیت،هی ه  و  ژوهشگاه 
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 مقدمه -1 فصل

بت  لیمیه سی ر رشورها هستفا ه هز س و  ت ن یروزهفمو  ه یو یوسعت وی یعلوم رامو عیهم وزه با رشپ س 

هز مکاییار  یاریبس یمی ا کتیبطور ،هس  شپهلیییپ  ت ن یرارب ه  ه یب ه یاییح گاهاًروزم ه و  ازِین کی

ها  ر و محافظ  هز آ  رارب ه  یهاغامی   یهم  اییأممسئلت  ای. ه هپیم لیره یشک ی رسمیغو  یرسم

با یم رم ب  روی  روشی  س پِ بپیا م ظور، ر  ه هس .  لیییپ یهساس ازین کیمقابل حملار مختلف ره بت 

 م ظوربت یتیهم -یمجموعت هامهمار رارر  ی  ویسِ هیمیل بت هره ت ر س  نپهیگسیس وی یا ب نامت مؤافت

-ها  ر جعیتهای م بوطت جه  هرسال،  ریاف ، ذ ی ه و مپی ی  هیمیلهم ی ِ هیصالار و  ست سی اییأم

 : هس  رت عیاری پ هز شپههستفا هبپیا م ظور هز ست نوع م جع     هز .ی هیمیل می

 لیمیه سیس و یب ه NISTو  GPP3 یهایوسا سازما  شپهاییپو یتیم ه یهستانپهر ها مجموعت. 1

هیمیل و نیم س پ م جع ب هی  ی نپهیگسیس وبت زبا  هنگلیسی ب هی  شپههره تهای حفاظتی .   وفایل2

 محصولار شیکت

 .یحفاظت یهالینگارش   وفا ب هی (CC) مشت ک اریمع یهاگوهاآ  یا نسخت هز س پ  .3

 مور هستفا هبت بیا  مقپمت و م هجعِ  . فصل هولفصل و بپیا شکل هس  9هیا س پ  ر  ی هسازما 

و  لیمیه سیس و یب ه شپههره ت هستانپهر  و هماِ  یمعمارگذره بت یش ی   طوربتو فصل  وم  افتتیه تصا 

 اریمع م هنطیاق س پ با سطوحسو. فصل    هز یم هیمیل  ر هیا معماری ی نپهیگسیس ونیم جایگاه 

 پهریو یهپ یسازمان یهااس یس ار،ی، ف ضهایی هره یبت مع ف چهارم. فصل ر پیمشت ک ره ذر  م

 کتیبطور    هز یموجو  م یتیهم  پهرییهپ  یبخش، نخس  بت یش   یبا  و ز   جمفصل  .   هز یم

هشاره  مین پیع ه  یهپرف یب ه شپهگ فتت  ر نظ  یتیهم -یبت هامهمار رارر   ت وهری لاصت و ی صورربت

 پهریو یهپ یسازمان یهااس یس ار،یبخش  وم هز آ  نگاش  ههپهف بت ف ض  ی ر ز ای. همچ ر پیم

.    هز یم پهایرفع یهپ یب ه مور نظ  یتیهم -یهامهمار رارر   ا یهم بت ب6هس . فصل  ذر شپه

یوسا  لیمیه ی نپهیگسیس و کی یبایهرز یب ه شپهگ فتتو هامهمار  ر نظ   هاتیرو 7  ر فصل ایهمچ 

بت  مین 9و  8 یهاهس . فصل ذر شپه یتیهم -یآ  بت هامهمار رارر   یی پی ا اییو نحوه یع ابیهرز

 ها هشاره  وههپ شپ.بت آ  6ه تصا   هر  رت  ر فصل  یو هنتخاب یاریه ت یتیهم -یهامهمار رارر  
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 نامهواژه-1-1

 انگلیسی به فارسی-1-1-1

 ب گ  ه  فارسی وهژه هنگلیسی

Protection Profile (PP) وفایل حفاظتی   

Common Criteria (CC) س پ معیار مشت ک 

Security Target (ST) هپف هم یتی 

Target of Evaluation (TOF)  محصول مور  هرزیابی 

Network Device یجهیم شیکت 

Security Functional Requirement (SFR) م رارر  ی هم یتیهامه 

Security Assurance Requirement (SAR)  هامهمار یضمیا هم ی 

Key Establishment هستق هر رلیپ 

Public Key رلیپ عمومی 

Security Certificate گوههی امت هم یتی 

Obscured Feedback باز ور  میهم 

Reset  بازگ  هنپ 

Revocation Status وضعی  هبطال 

Extended Sequence Numbers های یوهای بسا یافتتشماره 

Sudo Random Function یشیت یصا فسازی یابع  رهم 

Identifier ش است 

Code Siging همضای رپ 

Integrity Key رلیپ یکوارچگی 

Cipher Key رلیپ رممنگاری 

Replay Attack هرسال )یک هر( حملت باز 

Server س ور 

Client   رلای   -رارب 
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 ب گ  ه  فارسی وهژه هنگلیسی

Transport هنتقال 

three-way handshake هی س  یکانی ست م حلت 

Tunnel یونل 

Trust Anchor  ا گ  هعتما 

Admin  س   س 

 

 علائم اختصاری-1-1-2

 

 

 

 

Abbreviation Description 

CC Common Criteria 

PP Protection Profile 

TOE Target Of Evaluation 

ST Security Target 

SFR Security Functional Requirement 

SAR Security Assurane Requirement 

SMTP Simaple Mail Transfer Protocol 

TLS Transport Layer Security 

DNS Domain Name System 

DNSSEC Domain Name System Security Extensions 

SPF Sender Policy Framework 

DKIM DomainKeys Identified Mail 

DMARK Domain-based Message Authentication Reporting and Conformance 

HTTPS Hypertext Transfer Protocol Secure 

IPSEC IP Security 

SSL Secure Sockets Layer 

SSH Secure Shell 
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 (TOEمعرفی محصول مورد ارزیابی ) -2 فصل

 Email Clientهیمیل یا  ی نپهیگسیس وی  ر هیا   وفایل حفاظتی یک ب نامت یب رس مور محصول 

Application  و  شپهنص هس  رت ب  روی رامویوی  شخصی یا یجهیمهرِ هم هه مان پ گوشی موبایل

 ها هس . ل،  ریاف ،  ست سی و مپی ی  هیمیلهایی هما ب هی هرساوظیفت هصلی آ  ف ههم ر    مکانیمم

 لیمیا سِیسرو ی دراصل یهامؤلفهو  یکار زمیمكان-2-1

هفمهری  رگی   ر ف هی پ هیجا ، هرسال و  ریاف  هیمیل  ر بست  ن م یهامؤافتشکل زی  مکانیمم راری و 

 ر هیا  یمور ب رس یمخلفت، 1 رگی   ر س ویسِ هیمیل یهامؤافت هپ. ضما مع فی هی ت ن  ره نشا  می

 ر پ مع فی  وههپ شپ.ره هیفا می email client  وفایل حفاظتی رت نقش 

 

 اصلی در سرویس ایمیل یهامؤلفهمکانیزم کاری و  Error! No text of specified style in document.-1 شکل

 

 هس :  یهز ا هر ز  ی ر یصو ذر شپه یهفمهرن م یهامؤافت یفتیوظ

 یره ب ه لیمیه سیهمکا  هستفا ه هز س و یهفمهرن م یمخلفت ای: هMUA (Mail User Agent)  مؤافت

 یهالیمیبت ه ایسا تت و هرسال ر پ و  لیمیآ  ه قیهز ط  یوهنپیم یی. رارب  نهار پیف ههم م ییرارب  نها

وب و  یصورر  ست س و بت  عموماً MUA مؤافت هشتت باشپ.  ی و   ست س  لیمیه یموجو   ر جعیت

 Error! No text شکل. همچ ا  رت  ر شو یرارب  هره ت م وی یرامو ای لیموبا یب  رو نص اابل هفمهرن م مین

                                                 

1 Email Service 
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of specified style in document.-1 لیمیهرسال ه ای هالیمیبت ه ی ست س یب ه مؤافت ایمشخص هس ، ه 

 با  الهیص ایهز س ور( هس . ه MDA ای MSA مؤافت و  ) م بوط بت لِیمیه هرییاط با س ورِ  ازم پین پیجپ

نقش  مؤافتهیا  ها هشاره  وههپ شپ.رت جلوی  بت آ  شو یهنجام م یمختلف یهاهز   ویکل ی یگبه ه

email client ر پ.ره هیفا می 

 یاه   هزش MUA یمؤافتهز  لیمیه اف یبا  ر مؤافت ای: هMSA (Mail Submission Agent) مؤافت

 MTA یمؤافتره هنجام  ه ه و آ  ره جه  هرسال بت مقصپ بت  ر  پههرسال  یهح هز هو هزجملت تیهوا

 .  هپیم لییحو

 یآ  ره  ر جعیت MTA یمؤافتهز  لیمیه لیبا یحو مؤافت ای: هMDA (Mail Delivery Agent) مؤافت

 .ر پیره ف ههم م هالیمیه بت MUA( ی)ها مؤافت یو همکا   ست س  هپیم بوطت ا هر م لیمیه

هس  رت  ذر اابلبت مقصپ ره  هر .  لیمیهرسال ه فتیوظ مؤافت ای: هMTA (Mail Transfer Agent) مؤافت

  ر مقصپ ب سپ. MTA مؤافتبگذر  یا بت   یمتعپ   ر مس MTA یهامؤافتممکا هس  هز  لیمیه کی

 یمؤافتست  ر پ.ره هیفا می email clientو نقش  ا هرگ فتت ر سم  رارب   MUA مؤافترل،  طوربت

MDA ،MSA  وMTA  هپف هصلی هیا   وفایل  .هیمیل ره هیفا  وهه پ ر   ی ه پهسیس ونیم نقش

 ی ه پهسیس وهس  ) MUA مؤافتب هی  ازیمور نهم یتی -حفاظتی یعییا مجموعت هامهمار رارر  ی

 س (.ه شپهیب رسهی هیمیل  ر   وفایل حفاظتی جپهگانت

 ایمیل  یرندهیگسیسرومعماری امنیتی و انواع اتصالات در یک -2-2

 اییأمی ی یا و جپیپی یا هستانپهر ها  ر حوزهی مپو رت هره ت گی نپه NISTمطابق با هس ا  سازما  

ب  مکانیمم  پییأرهم ی  ب هی س ویس هیمیل هس ، نمای بص ی هز معماری هم یتی یک س ویس هیمیل با 

 :[3,4]زی  هس  صورربت ریاف  هیمیل /هرسال
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 [3]چارچوب امنیتی یک سرویس ایمیل Error! No text of specified style in document.-2 شکل

 

شو  رت هیمیل م ییا می ی ه پهسیس وهای یش ی  شپه  ر یصوی  فوق بت و مکانیمم هامؤافتی عمپه

هیمیل هس  هز ا هر   نپهیگسیس وم ییا با  رت آنچتس . هما بحث  ر مور  آ   ارج هز یم رم هیا س پ ه

 زی  هس :

  اتصالMUA  ر سم   :کنندهارسالایمیل در سمت  یدهندهسیسروبا 

  ه پهسیس وب هی یحویل هیمیل بت  SMTPهز   ویکل  MUAهیمیل،  یر  پههرسال

 SMTPفا ه هز   ویکل هم ی  هیا هیصال هست اییأمب هی  NISTر پ.  یش ها  هستفا ه می

 هس .  TLSمیت ی ب  

  ایمیل با  یدهندهسیسرواتصالMUA  ر سم   :کنندهافتیدردر سمت 

ب هی  TLSمیت ی ب   IMAPو  POPهای بایپ هز   ویکل MUAهیمیل،  ر  پهاف ی ر

  ست سی و ب  هشتا هیمیل هستفا ه ر پ.
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 بت-ی هیمیلجعیت» صورربتها میلهم ی  هی اییأمب هی  ها:امنیت محتوای ایمیل نیتأم-

 ش ها شپهی  ر هیا چارچوب  OpenPGPو  S/MIME و   ویکل  1«ی هیمیلجعیت

 زی هو س آی پ   یل نخوههپ بو ،  شپهیرممنگارهس .  ر هیا حاا  فقا محتوهی هیمیل 

 ب هی یعییا مقصپ هیمیل، س ور بایپ اا ر بت  وهنپ  س آی پ هیمیل باشپ. 

 های ب هی یوزیع و نیم  ست سی بت گوههی ها:رسی به گواهینامهتوزیع و دستTLS  و

S/MIME  نیم هیا چارچوب هستفا ه هز   ویکلDANE  ب  هساسDNS  ره  یش ها   ه ه

و یا  یک ب پی  Certificate Autorityبت هستفا ه هز یک  یوه یمهای  یگ  هس . هز روش

آ  هز س ورهای م رمی هشاره ر  .  یروزرسانبتو  Certificate Revocation Listهوایت 

 شپهگ فتت ر بخش هامهمار ه تیاری  ر نظ   DANE، هامهمار م ییا با   ویکل روایهزه(

 )هس .

 کارکرد محصول-2-3

هیمیل عیارر هز هرسال،  ریاف ،  ست سی، مپی ی  و  ی نپهیگسیس وی رارر  های هصلی یک ب نامت

ی هیا  پمار هپف هیا   وفایل حفاظتی رس  هطمی ا  هز هما بو  ِ رونپِ هره تها هس . ی هیمیلمشاهپه

 هم یتی هس . -هی هز هامهمار رارر  یهز ط یقِ هجیار بت رعای ِ مجموعت

 

 2CC (ASE_CCL) معیار مشترک -3 فصل

  :بت هیا ش ح هس 15408س ی هستانپهر های ملی هی ه  بت شماره ه عای هنطیاق هیا   وفایل حفاظتی با 

  بازنگ ی هول( 5 نسخت 15408یطابق با س ی هستانپهر های ملی هی ه  بت شماره( 

  15408-2یطابق با هامهمار رارر  ی هم ی : یطییق با هستانپهر  ملی هی ه  بت شماره  

  15408-3یطابق با هامهمار یضمیا هم ی : یطییق با هستانپهر  ملی هی ه  بت شماره 

های حفاظتی یا  یگ    وفایلبا آ   (  ر صورر ه عای هنطیاقPPحفاظتی ) با هیا   وفایل 1هنطیاق محض

بت  و صورر ذیل  PPبا ه   STیا آوری، میمه  یطابق ب هی ( هامهمی هس . ST ر ه  س پ هپف هم یتی )

 یوهنپ باشپ:می

                                                 

1 MailBox to MailBox 

2 Common Criteria 
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  :هنطیاق محضST  شامل یا ف هی  هزPP . هس 

o  هم ی :  مسئلتیع یفST  هم ی  موجو   ر  مسئلتیع یف  حاوی طور راملبتبایپPP 

عپم هیجا  یهپیپ  ش طبتیوهنپ رمت  باشپ و هفمو   ف ض هضافی، می STباشپ. ف ضیار 

 جپیپ، ممکا هس .

o  ههپهف هم یتی: یمامی ههپهف هم یتیPP  بایپ ب هیST  ، نیم باشپ و علاوه ب  آST 

 یوهنپ ههپهف بیشت ی نیم  هشتت باشپ.می

o  :هامهمار هم یتیST هم یتی هجیاری و نیم هامهمار یضمیا -حاوی یمامی هامهمار رارر  ی

 یوهنپ هامهمار هضافی نیم  هشتت باشپ.هم ی  هس  و علاوه ب  آ ، می

  2هثیاراابلهنطیاق :ST یوهنپ با هره ت  لایل م طقی، ب  ی موهر  میPP  ره یقلیل  هپ یا مقیپ

 ساز .

های حفاظتیِ زی   ر هیا س پ مطابق با   وفایل ذر شپههای رلاسهس  رت یمامی  ذر اابلهمچ یا      

 هس : نشپهفییع یا هامهم ه تصاصی بو ه و هیچ رلاس 

1. “collaborative Protection Profile for Network Devices”, Version 2.2e, 2020 

2.  “PP-Module for Email Clients”, Version 1.0, 2021 

3.  “Protection Profile for Application Software”, Version 1.3, 2019 

 !Error شکل هس . سطوح یضمیا هرزیابی  ر EAL1 ر هنطیاق با سط  یک یضمیا هرزیابی یا  PPهیا  

No text of specified style in document.-3   هس .  شپه ه هنشا 

                                                                                                                                                    

1 Strict Conformance 

2 Demonstrable 
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 ینتضم یهابر اساس کلاس یابیارز ینسطح تضم Error! No text of specified style in document.-3 شکل

 

 (ASE_SPD) امنیت مسئلهتعریف  -4 فصل

  های هم یتی سازما  هس .ها، یهپیپهر، ف ضیار و سیاس بیا   هرهیی هم ی  شامل مسئلتیع یف 

 هادارایی-4-1

1. FIRMWARE/HARDWARE هیمیل ب    نپهیگسیس وی ب نامترت  یهفمهرسخ /هفمهر: سف

 .هس  شپهنص روی آ  

2. USER_DATA :های رارب  رارب ی و هیمیل هطلاعار حساب 

3. APP_DATA  هیمیل ی نپهیگسیس وی ب نامت یر ت ا ی وک ب پی: هطلاعار  

4. SECURITY_DATAها ش است ،یتیهطلاعار هح هز هو ،یتیهم  یهایگوهه ،یرممنگار یپهای: رل

 ...و 
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 تهدیدات-4-2

 ه  .  ر هیا بخش بت بیا  یهپیپهر  وههیم    

1- T.FLAWED_ADDONهای : هستفا ه هز هفمونتadd-on های معمول ب هی یکی هز روش

هیمیل هس . هیصال و هرییاطِ ی گای گ میا  یک  ی نپهیگسیس وی ب نامت یعملگ های یوسعت

ر پ. یمریق رپهای مخ ب، هفمونت با رپ هصلیِ ب نامت رهه ره ب هی یهپیپهر مختلفی ف ههم می

هیمیل و یا   نپهیگسیس وی غی مجاز بت هطلاعار حساس ) ر سط   و ِ ب نامت ست سی 

های  یگ  و  ست سی غی مجاز بت ب نامت م ظوربتهای سیستمی فایل( و یعپیل  ست سی-سیستم

 هیا یهپیپهر هست پ. یهزجملت عاملستمیس

2- T.UNAUTHORIZED_ADMINISTRATIVE_ACCESS :ش یلا یپ،یهپ یام ظور هز ه

با سط   ست سیِ  ب نامت و  ر ه تیار گ فتا ر ت ل آ  نفوذ بت یب ه یگانتعامل ب یا مهاجم یک

سا ه و اابل حپس و یا هیصالار رمم نشپه هز عوهمل  رمم عیورهستفا ه هز  هس . رامل )س   س ( 

 واوع هیا نوع یهپیپ هست پ.

3- T.CONNECTION_EAVESDROP_AND_MANIPULATION هشاره : هیا یهپیپ

های ی هیمیل و یا  یگ  موجو ی گی نپهی هیصالار با س ویسگ فتا یک مهاجم  ر میانت ا هربت

IT  ،هر . شپهلییشکو هیجا  ه تلال  ر رانال  یرار س و هاپهم بت هست هق سمع  

4- T.EMAIL_CONTENT_EAVESDROP_AND_MODIFICATION هیا یهپیپ :

 ها  ر مسی  رسیپ  بت مقصپ  هر .هیمیلهشاره بت ش و  یا یغیی  محتوهی 

5- T.SECURITY_FUNCTIONALITY_FAILURE_EXPLOIT:  هیا یهپیپ هشاره بت

ها یوسا مهاجم ب هی نفوذ بت سیستم رارر   نا رس  عملک  های هم یتی و ش اسایی شپ  آ 

  هر .

6- T.ATTACK_ON_STORED_CREDENTIALS :  و  یک ب پیوهض  هس  رت هطلاعار

 ،رارب  رمم عیورو  یچو  نام رارب  ی وهه پ شپ، هطلاعای  هی ر حافظت ذ  یمختلف یتی هم

ی هیا هطلاعار ب  روی ذ ی ه. X.509 یها امتیگوهه و یو  صوص یعموم یرممنگار یپهایرل

 ها ر ت ل شو .رمم شپه و هما بو ه و نحوه  ست سی بت آ  صورربتحافظت بایپ 

7- T. UNAUTHORIZED_PLATFRORM_DATA_ACCESS  هیا یهپیپ هشاره بت :

هیمیل  هر . م ظور هز  لتف م،  ی نپهیگسیس وهای  لتف م یوسا  ست سی غی مجاز بت  ه ه

 طوربتشو ، هیمیل ب  روی آ  نص  می  نپهیگسیس وی و سکویی هس  رت ب نامت عاملستمیس

های یوهنپ  ه همی پو  محپو ی بموبایل.  ست سی  یهای رگوشهنپرویپ  عاملستمیسمثال 

 رارب  ره  ر مع ض یهپیپ ا هر  هپ.
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8- T.MALICIOUS_UPDATE:  وهسطتبتهیا یهپیپ هشاره بت آاو ه شپ  ب نامت 

 نامعتی  آ   هر . یهایروزرسانبت

9- T.UNDETECTED_ACTIVITIES:  هشاره بت ب جای نگذهشتا  ی ی ذ یآسهیا یهپیپ یا

های وهر ه و یوهنپ عپم یوهنایی  ر یشخیص آسی اجم  هر  رت نتیجت آ  میر  هز  و  یوسا مه

  هر . های  هبعامل آ  باشپ. ثی  ررور های ممیمی نقش مهمی  ر ش اسایی یهپیپهر و واوع 

 یهزجملتهای آاو ه( نیم ها یا ضمیمتهس  رت هرسال هیمیل با محتوهی آاو ه )مان پ ای ک ذر اابل*** 

هیمیل  وشش  ی ه پهسیس و هی س ویس هیمیل هس  هما هیا یهپیپ و مقابلت با آ   ر سم ِ یهپیپهر ب

 هیمیل   هیم شپه هس .  نپهیگسیس وشو  و هز یک هر آ  ب هی  ه ه می

 یسازمان یتیامن یهااستیس-4-3

 ی  ره ب ه ا   و اریف ض ایو مق رهر و  ایهز اوهن هیمجموعت یه  محصوا یطوررلبت ایه  سازما  

 بت ب نامت یبت ه گام  ست س پیبا ایاوهن ایوجو ، ه  ر صوررسازما   و   هر .  ایمحافظ  هز محصول 

بت  یهجازه  ست س هو  ر صورر موهفق  با موهر  ذر شپ شپه ه ه شیم بوطت نما یا رارب  س   س  یب ه

 .ب نامت  ه ه شو 

1- OSP.ACCESS_BANNERباشپ رت  یب   شیاا ر بت نما پیبا نامتب ، ر    ای: بت ه گام لاگ

ره نشا   هپ. بپو  هعلام موهفق  با  آ بت  یجه   ست س مور نظ  یهاتیو رو ایمجموعت اوهن

 هجازه ورو   ه ه شو . پیم بوطت نیا ایاوهن

 :شپهگ فتتنظ    ر یتیهم  یرارر   هامهم

  هامهمFTA_TAB.1 ر پیم فیره یع  یب    ست س ایه یک ب پیو   شینما. 

 فرضیات-4-4

1- A.PHYSICAL_PROTECTION:  یجهیمی رت ب نامت ب  روی آ  نص  رت  ف ض ب  هیا هس

ها های ناشی هز آ ر فیمیکی و  ساررلاو  ر مع ض حم شپهمحافظ فیمیکی  صورربت شو می

، جتینت رهای آ  رافی هس . رت هیا محافظ  ب هی یأمیا هم ی   ه ه شو ف ض میا هر نپهر . 

م ب هی راستا هز لازحفاظ  فیمیکی و هبمهرهای   تی رزمهیا   وفایل حفاظتی شامل هیچ هامهمی 

 ر فیمیکی نیس . ملاناشی هز ح یها سارر

2- A.LIMITED_FUNCTIONALITY ف ض ب  هیا هس  رت ب نامت ی ها ا هر هس  نقش یک :

و غی   م ظورههمتهای ت  هپ و س ویسرارر   هصلی  و  هره  ع وه بتهیمیل ره   نپهیگسیس و

  هپ.م ییا با هیا نقش ره هره ت نمی
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3- A.REGULAR_UPDATES های روزرسانیترت  ر صورر م تش  شپ  ب : ف ض ب  هیا هس

 شو .روزرسانی میتم ظم ب صورربتب نامت ، شپهییش اساهای  ذی یجپیپ  ر  اسخ بت آسی 

 

 (ASE_OBJ) اهداف امنیتی -5 فصل

 ر نظ  هیمیل   نپهیگسیس وی تیهم  یابیهرز م ظوربت لیذ یتیههپهف هم  ،یحفاظت لی  وفا ایه ر 

 هس . شپهگ فتت

 ایمیل رندهیگسیسرو یبرا یتیاهداف امن-5-1

هس  رت  ر  ذر اابلزی  هس .  بت ش حهیمیل  ی نپهیگسیس وب هی  شپهگ فتتههپهف هم یتی  ر نظ   

ب هی  شپهگ فتت  ر نظ هرییاط میا  هیا ههپهف و هامهمار  ک جپول نگاش ،بت رمک ی 6تپهی فصل هب

 هس . ذر شپهها یحقق آ 

1- O.ADDON_INTEGRITYها چت  ر های آاو ه بایپ صح  و هصاا  آ : ب هی مقابلت با هفمونت

 روزرسانی ب رسی و یضمیا شو .تزما  نص  و چت ب

2- O.ACCESS_CONTROL :ها سازی  ایقی هز نقشیمیل بایپ یع یف و  یا هه ی نپهیگسیس و

های های هما ب هی  ست سی و نیم مپی ی  نشس های هم یتی هره ت ر پ و هز مکانیممو  ست سی

 هستفا ه ر پ. ب ا هرشپه

3- O.CONNECTION_SECURITY :ی مح مانگی، صح   ه ه یأمیا ه  ست شا صت یطوررلبت

های هما ب هی ض وری هس  و بایپ هز   ویکل ITهای یگ  موجو ی و هح هز هوی  ب هی هیصال با  

 یشکیل رانال هستفا ه شو .

4- O.EMAIL_CONTENT_SECURITY :ی ر طول مس هالیمیه یمحتوه  ییهز ش و  و یغ پیبا  

 شو . ی یمقصپ جلوگبت هرسال 

5- O.FUNTIONALITY_ASSURANCE :های هیمیل بایپ هز سلام  رارر   نپهیگسیس و 

 هم یتی  و  هطمی ا  حاصل ر پ.

6- O.STORED_DATA_SECURITY :بایپ اا ر بت محافظ  هز هطلاعار هم یتی   نپهیگسیس و

عمومی و  صوصی و  رارب ، رلیپهای رممنگاری رمم عیورروی آ  مان پ نام رارب ی و  شپه هیذ 

 های هما ر پ.رمم عیوربو ه و رارب  ره مجیور بت یعییا  X.509های گوههی امت

7- O.PLATFRORM_DATA_ACCESS_CONTROLی : سط   ست سی ب نامت

های غی ض وری یا و هز  ست سی شپهر ت لهای  لتف م م بوطت بایپ هیمیل بت  ه ه  ه پهسیس و

 حپ همکا  جلوگی ی شو .
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8- O.UPDATE_SECURITYی : ب هی حفظ آما گی  ر جلوگی ی هز حملار جپیپ، ب نامت

هصاا  محتوه و نیم  بایپروزرسانی روزرسانی شو . هما  یش هز بتم ی  بت صورربتبایپ   نپهیگسیس و

میپأ هنجام گی نپه آ  یأییپ هوی  شونپ.  ر غی  هیا صورر هحتمال آاو ه شپ  و نفوذ مهاجمیا بالا 

  وههپ بو . 

9- O.ACTION_MONITORING گ فتتهنجامای ههای ممیمی هز فعاای : یوایپ و ثی  ررور 

 ر پ.رمک شایانی  ر ش اسایی  طاهای موجو  و یوایپ گمهرش می

 یاتیعمل طیمح یبرا یتیاهداف امن-5-2

1- OE.PHYSICAL_PROTECTIONو  شپهنص یجهیمی رت ب نامت ب  روی آ  م ی  فیمیکی : ه

 شو . بایپ یضمیا هایی رت  ر آ  ا هر  هرنپ، یوسا محیا ه ه

2- OE.NO_GENERAL_PURPOSE :ب هی  ذر شپههای رارر   هصلی رت هره ت س ویس جمبت

 شو .هیمیل هس ، س ویس جانیی  یگ ی هره ت نمی  نپهیگسیس و

3- OE.REGULAR_UPDATE_CHECKINGشونپ روزرسانیبت م ظم طوربتبایپ  : ب نامت.  

 منطق اهداف امنیتی-5-3

های سازمانی ره  یتی بت یهپیپهر، ف ضیار و سیاس یک جپول نگاش  ههپهف هم لتیوسبت ر هیا بخش 

 هس . شپها یبها نیم هیم.  ر ه همت یوجیهار لازم ب هی هیا نگاش نشا   ه ه

 تیامن مسئلهبه  یتینگاشت اهداف امن-5-3-1

 شپهگ فتت  ر نظ ، محور هفقی ههپهف هم یتی Error! No text of specified style in document.-1 جدول ر 

های سازمانی عملیایی آ  ره نشا   ه ه و محور عمو ی نیم یهپیپهر، ف ضیار و سیاس  ب هی ... و محیا

 هپ رت هپف هم یتی م بوطت بت رپهم  هپ. ه   انت ییک  ور ه هز جپول نشا  میره نشا  می

 شو .یهپیپ)هر(، ف ضیت)ها( و سیاس )های( سازمانی م ییا می
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های سازمان به ها/سیاستنگاشت تهدیدات/دارایی Error! No text of specified style in document.-1 جدول

 اهداف امنیتی/محیط عملیات
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            T.FLAWED_ADDON 

            T.UNAUTHORIZED_ADMINISTRATI

VE_ACCESS 

            T.CHANNEL_EAVESDROP_AND_MA

NIPULATION 

     
 

      T.EMAIL_CONTENT_EAVESDROP_A

ND_MODIFICATION 

            T.SECURITY_FUNCTIONALITY_FAI

LURE_EXPLOIT 

      
      T.ATTACK_ON_STORED_CREDENTI

ALS 

          
 

 
T. 

UNAUTHORIZED_PLATFRORM_DA

TA_ACCESS 

            T.MALICIOUS_UPDATE 

            T.UNDETECTED_ACTIVITIES 

            OSP.ACCESS_BANNER 

            A.PHYSICAL_PROTECTION 

            A.LIMITED_FUNCTIONALITY 

            A.REGULAR_UPDATES 
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 یتیها به اهداف امناستدلال نگاشت-5-3-2

مختص   طوربت اریسازما  و ف ض یتیهم  یهااس یس پهر،یاسم  هستپلال نگاش  ههپهف بت یهپ ای ر ه

 هس . شپههره ت

 نگاشت تهدیدات-5-3-2-1

 شپهگ فتتهمچ ا  رت  ر جپول نگاش  نشا   ه ه شپ، ب هی مقابلت با یهپیپهر ههپهف مختلفی  ر نظ  

راهش هنگیمه مهاجم یا هیجا  محپو ی  ب هی هو،  لتیوسبتشو  یا هس . ه  یهپیپ یا حذف رامل می

هم یتی م بوطت نیم با رعای  هامهمار  ههپهفهس  رت رسیپ  بت  ذر اابلر پ. رافی یقلیل  یپه می ههنپهزبت

شو  رت نگاش  آ   ر هما  بخش ههپهف ب هی ه  یک ذر  شپ و یوضیحار رارر  ی هم یتی محقق می

 هم یتی نیم  ر بخش بعپ آور ه شپه هس .-رامل هیا هامهمار رارر  ی

1- T.FLAWED_ADDON: 

ها ب ط ف و ب رسی هصاا  و صح  هفمونت O.ADDON_INTEGRITYهیا یهپیپ هز ط یق هپف  

 شو .می

2- T.UNAUTHORIZED_ADMINISTRATIVE_ACCESS: 

  مجازیغهز ط یق مجموعت هامهمار م بوطت، رهه ره ب هی  ست سی  O.ACCESS_CONTROLهپف 

 ب پ .بت ب نامت می

3- T.CONNECTION_EAVESDROP_AND_MANIPULATION: 

، صح  و مح مانگی هیصالار  یهح هز هوهپف م ییا با هیا یهپیپ با یأمیا ه  ست ویژگی هم یتی  

 ر پ.ها جلوگی ی میهز ش و  و یغیی  آ 

4- T.EMAIL_CONTENT_EAVESDROP_AND_MODIFICATION: 

هی و هج  S/MIMEهز ط یق هامهم بت هستفا ه هز  O.EMAIL_CONTENT_SECURITYهپف  

های هرییاطی ها ه گم هفشا نخوههپ شپ حتی هگ  رانال هپ رت محتوهی هیمیلرممنگاری هطمی ا  می

  ر مسی ِ هرسالِ هیمیل بت مقصپ ش و  شونپ.

5- T. FUNTIONALITY_FAILURE_ EXPLOIT : 

شپه  ر جپول فوق هز ط یق هنجام یس   و رار و هطمی ا  هز رارر   هیا یهپیپ با هپف نگاش 

 شو .وهبع هم یتی رفع میی

6- T.ATTACK_ON_STORED_CREDENTIALS : 
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و  های هما ب هی ذ ی هها و مکانیممبت هره ت سیاس  STORED_DATA_SECURITYهپف 

 نگهپهری هطلاعار مح مانت ه تصا   هر .

7- T. UNAUTHORIZED_PLATFRORM_DATA_ACCESS : 

 رفع  وههپ شپ. O.PLATFRORM_DATA_ACCESS_CONTROLهیا یهپیپ بت رمک هپف 

8- T.MALICIOUS_UPDATE: 

 ها هرییاط  هر .روزرسانیبت یأییپِ صح ِ بت UPDATE_SECURITYهپف  

9- T.UNDETECTED_ACTIVITIES: 

 بت یهیت ررور های ممیمی هز ر په های مهم هرییاط  هر . ACTION_MONITORINGهپف  

 های امنیتی سازماننگاشت سیاست -5-3-2-2

1. OSP.ACCESS_BANNER هپف :O. ACCESS_CONTROL  هز ط یق هامهم رارر  ی

 ر پ. همکا  نمایش و  یک ب پی هیا ب    ست سی ره ف ههم می FTA_TAB.1هم یتی 

 نگاشت فرضیات-5-3-2-3

شپه ب هی محیا عملیایی یوسا ف ضیار بیا  شپهگ فتتهمچ ا  رت وهض  هس  ههپهف هم یتی  ر نظ  

شو  و شپه یوسا محیا عملیایی یأمیا می. همچ یا ا هر ب  هیا هس  رت ف ضیار بیا شونپیأمیا می

 ر پ.هیا س پ هیچ هامهم هم یتی ب هی یأمیا ههپهف هم یتی محیا عملیایی بیا  نمی جتی رنت

1- A.PHYSICAL_PROTECTION: 

 ض ب   وههپ بو  و ف OE.PHYSICAL_ PROTECTION ر  په هپف هم یتیهیا ف ض یأمیا 

 هیا هس  رت هم ی  فیمیکی یوسا محیا یأمیا  وههپ شپ.

2- A.LIMITED_FUNCTIONALITY: 

ر پ رت ا هر ب  هیا نگاش  شپه و بیا  می OE.NO_GENERAL_PURPOSEهیا ف ض بت هپف  

هیمیل ی ها نقش مختص  و  ره هیفا ر  ه و هامهمی بت هیفای   نپهیگسیس وی هس  رت ب نامت

 ت  نیس .های بیشنقش

3- A.REGULAR_UPDATES: 

 هپ نگاش  شپه و یضمیا می OE.REGULAR_UPDATE_CHECKINGهیا ف ض بت هپف  

 روزرسانی  وههپ شپ.م ی  بت طوربتهیمیل   نپهیگسیس ورت 
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 (ASE_REQ_SFR) امنیتی-الزامات کارکردی -6 فصل

 ه ه  وهه پ شپ. مطابق با  ش ح پهری ر بخش یهپ شپههشارههم یتی -هامهمار رارر  یبخش  ای ر ه

 لی  وفا ایشپه  ر نگارش ه ی ویو   یهصل یرت هستانپهر  و هاگو CC ای Common Criteriaس پ م جع 

ه  رلاس  رتیطوربت ،شپ ه پشپه ش ح  ه ه  وه یب پرلاس صورربت هامهمار م بوطتهس ،  یحفاظت

 م ییا هس . هامهمارشامل 

 کی یب ه شونپیبخش ش ح  ه ه م ایرت  ر ه هامهمار ییمام یسازا هیهس  رت   ذر ا یشا

. همچ ا  باشپمی یهجیار ی هس حفاظت لی  وفا ایهنطیاق و هاتمهم با ه یمپع هیمیل رت  نپهیگسیس و

همکا   ،IT یهامؤافترانال هرییاطی با  یگ  مان پ  ،هامهمارهز  یب   یسازا هی  یب ه پی  میرت جلوی   وهه

هز  یب   ای. همچ مینامیم یره هنتخاب هامهمارنوع  ایهس . ه شپهف ههمموجو   یها تیگم ا یم هنتخاب هز

 ای یاریهز موهر  ه ت کی وههپ بو . ه  یاریه ت میها نآ  یسازا هیهس  رت بااطیع   یاریه ت هامهمار

ممکا هس   ر  ا،یههس . علاوه ب   شپهمشخص ر طول س پ  ]یهنتخاب[و  ]یاریه ت[ صورربت یهنتخاب

مط ح شو  رت م ظور هز آ   ]ه تصا [هنتخاب با ع وه   یها ب ه تیهز گم یکی ]یهنتخاب[ هامهمار ه ل 

 یهایژگیره با یوجت بت و یپیموهر  جپ یوهنپی و  م یتیس پ هپف هم  س پهیهس  رت نو ایه عموماً

 طور رت هز ع وه هما  یاریموهر  ه ت یزساا هیر پ.   فت و  بت بخش م بوطت هضا هیمیل  نپهیگسیس و

  ر نظ  وس ی ر بخش   مین یهامهمای یهز موهر  هنتخاب یب   یهس ، هما ب ه یاریمشخص هس  ه ت آ  نیم

 پ. نشو یسازا هی  پیرت با شپهگ فتت

مار هامه ای. ه هپیره نشا  م ذر شپه یتیو ههپهف هم  یتیهم  یهامهمار رارر   ا ینگاش  م 1-6جپول 

  وهه پ ر  . اییحقق ههپهف م بوطت ره یضم

 نگاشت میان الزامات و اهداف Error! No text of specified style in document.-2 جدول

 هپف هامهم ر یف

1  FAU_GEN.1.1 O.ACTION_MONITORING 

2  FAU_GEN.1.2 O.ACTION_MONITORING 

3  FAU_GEN.2 O.ACTION_MONITORING 

4  FCS_CKM_EXT.1.1 

O.EMAIL_CONTENT_SECURITY 
O.CONNECTION_SECURITY 

O.UPDATE_SECURITY 
O.STORED_DATA_SECURITY 

5  FCS_CKM_EXT.3.1 

O.EMAIL_CONTENT_SECURITY 
O.CONNECTION_SECURITY 

O.UPDATE_SECURITY 
O.STORED_DATA_SECURITY 
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 هپف هامهم ر یف

6  FCS_CKM_EXT.4.1 

O.EMAIL_CONTENT_SECURITY 

O.CONNECTION_SECURITY 
O.UPDATE_SECURITY 

O.STORED_DATA_SECURITY 

7  FCS_KYC_EXT.1.1 O.STORED_DATA_SECURITY 

8  FCS_RBG_EXT.3.1 

O.EMAIL_CONTENT_SECURITY 
O.CONNECTION_SECURITY 

O.UPDATE_SECURITY 
O.STORED_DATA_SECURITY 

9  FCS_STO_EXT.1.1 O.STORED_DATA_SECURITY 

10  FCS_SMIME_EXT.1.1 O.EMAIL_CONTENT_SECURITY 

11  FCS_SMIME_EXT.1.2 O.EMAIL_CONTENT_SECURITY 

12  FCS_SMIME_EXT.1.3 O.EMAIL_CONTENT_SECURITY 

13  FCS_SMIME_EXT.1.4 O.EMAIL_CONTENT_SECURITY 

14  FCS_SMIME_EXT.1.5 O.EMAIL_CONTENT_SECURITY 

15  FCS_SMIME_EXT.1.6 O.EMAIL_CONTENT_SECURITY 

16  FCS_SMIME_EXT.1.7 O.EMAIL_CONTENT_SECURITY 

17  FIA_X509_EXT.3.1 O.EMAIL_CONTENT_SECURITY 

18  FIA_X509_EXT.3.2 O.EMAIL_CONTENT_SECURITY 

19  FIA_X509_EXT.3.3 O.EMAIL_CONTENT_SECURITY 

20  FIA_X509_EXT.3.4 O.EMAIL_CONTENT_SECURITY 

21  FIA_X509_EXT.3.5 O.EMAIL_CONTENT_SECURITY 

22  FMT_MOF.1/ManualUpdate O.UPDATE_SECURITY 

23  FMT_MTD.1/CoreData O.ACCESS_CONTROL 

24  FMT_SMF.1 م ییا با یمامی ههپهف 

25  FMT_SMR.2.1 O.ACCESS_CONTROL 

26  FMT_SMR.2.2 O.ACCESS_CONTROL 

27  FPR_ANO_EXT.1.1 O.STORED_DATA_SECURITY 

28  FDP_DEC_EXT.1.1 
O.STORED_DATA_SECURITY 

O.ACCESS_CONTROL 
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 هپف هامهم ر یف

29  FDP_DEC_EXT.1.2 
O.STORED_DATA_SECURITY 

O.ACCESS_CONTROL 

30  FDP_NET_EXT.1.1 
O.STORED_DATA_SECURITY 

O.ACCESS_CONTROL 

31  FDP_DAR_EXT.1.1 
O.STORED_DATA_SECURITY 

O.ACCESS_CONTROL 

32  FDP_NOT_EXT.1.1 O.EMAIL_CONTENT_SECURITY 

33  FDP_SMIME_EXT.1.1 O.EMAIL_CONTENT_SECURITY 

34  FPT_AON_EXT.1.1 O.ADDON_INTEGRITY 

35  FPT_API_EXT.1.1 
O.STORED_DATA_SECURITY 

O.ACCESS_CONTROL 

36  FPT_AEX_EXT.1.1 
O.STORED_DATA_SECURITY 

O.ACCESS_CONTROL 
O.PLATFRORM_DATA_ACCESS_CONTROL 

37  FPT_AEX_EXT.1.2 
O.STORED_DATA_SECURITY 

O.ACCESS_CONTROL 

O.PLATFRORM_DATA_ACCESS_CONTROL 

38  FPT_AEX_EXT.1.3 
O.STORED_DATA_SECURITY 

O.ACCESS_CONTROL 

O.PLATFRORM_DATA_ACCESS_CONTROL 

39  FPT_AEX_EXT.1.4 
O.STORED_DATA_SECURITY 

O.ACCESS_CONTROL 

O.PLATFRORM_DATA_ACCESS_CONTROL 

40  FPT_AEX_EXT.1.5 
O.STORED_DATA_SECURITY 

O.ACCESS_CONTROL 

O.PLATFRORM_DATA_ACCESS_CONTROL 

41  FPT_LIB_EXT.1.1 
O.STORED_DATA_SECURITY 

O.ACCESS_CONTROL 

O.PLATFRORM_DATA_ACCESS_CONTROL 

42  FPT_SKP_EXT.1.1 O.STORED_DATA_SECURITY 

43  FPT_APW_EXT.1.1 O.STORED_DATA_SECURITY 

44  FPT_APW_EXT.1.2 O.STORED_DATA_SECURITY 
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 هپف هامهم ر یف

45  FPT_TST_EXT.1 O.FUNTIONALITY_ASSURANCE 

46  FPT_TUD_EXT.1.1 O.UPDATE_SECURITY 

47  FPT_TUD_EXT.1.2 O.UPDATE_SECURITY 

48  FPT_TUD_EXT.1.3 O.UPDATE_SECURITY 

49  FPT_TUD_EXT.1.4 O.UPDATE_SECURITY 

50  FPT_TUD_EXT.1.5 O.UPDATE_SECURITY 

51  FPT_IDV_EXT.1.1 
O.ACCESS_CONTROL 
O.UPDATE_SECURITY 

52  FPT_STM_EXT.1.1 O.ACTION_MONITORING 

53  FPT_STM_EXT.1.2 O.ACTION_MONITORING 

54  FTP_ITC_EXT.1.1 O.CONNECTION_SECURITY 

55  FTP_ITC_EXT.1.2 O.CONNECTION_SECURITY 

56  FTP_ITC.1.1 O.CONNECTION_SECURITY 

57  FTP_ITC.1.2 O.CONNECTION_SECURITY 

58  FTP_ITC.1.3 O.CONNECTION_SECURITY 

59  FCS_TLSC_EXT.1.1 O.CONNECTION_SECURITY 

60  FCS_TLSC_EXT.1.2 O.CONNECTION_SECURITY 

61  FCS_TLSC_EXT.1.3 O.CONNECTION_SECURITY 

62  FCS_TLSC_EXT.1.4 O.CONNECTION_SECURITY 

63  FCS_TLSC_EXT.1.5 O.CONNECTION_SECURITY 

64  FCS_TLSS_EXT.1.1 O.CONNECTION_SECURITY 

65  FCS_TLSS_EXT.1.2 O.CONNECTION_SECURITY 

66  FCS_TLSS_EXT.1.3 O.CONNECTION_SECURITY 

67  FCS_TLSS_EXT.1.4 O.CONNECTION_SECURITY 

68  FCS_TLSS_EXT.1.5 O.CONNECTION_SECURITY 

69  FCS_TLSS_EXT.1.6 O.CONNECTION_SECURITY 

70  FIA_X509_EXT.1.1/Rev 
O.EMAIL_CONTENT_SECURITY 

O.CONNECTION_SECURITY 
O.UPDATE_SECURITY 
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 هپف هامهم ر یف

O.ADDON_INTEGRITY 

71  FIA_X509_EXT.1.2/Rev 

O.EMAIL_CONTENT_SECURITY 
O.CONNECTION_SECURITY 

O.UPDATE_SECURITY 
O.ADDON_INTEGRITY 

72  FIA_X509_EXT.2.1 

O.EMAIL_CONTENT_SECURITY 
O.CONNECTION_SECURITY 

O.UPDATE_SECURITY 
O.ADDON_INTEGRITY 

73  FIA_X509_EXT.2.2 

O.EMAIL_CONTENT_SECURITY 
O.CONNECTION_SECURITY 

O.UPDATE_SECURITY 
O.ADDON_INTEGRITY 

74  FIA_X509_EXT.3.1 

O.EMAIL_CONTENT_SECURITY 
O.CONNECTION_SECURITY 

O.UPDATE_SECURITY 
O.ADDON_INTEGRITY 

75  FIA_X509_EXT.3.2 

O.EMAIL_CONTENT_SECURITY 
O.CONNECTION_SECURITY 

O.UPDATE_SECURITY 
O.ADDON_INTEGRITY 

 

 کلاس ثبت رکورد ممیزی-6-1

ثی  ررور  ممیمی هز رویپه های  هرهی ههمی  نقش مهمی  ر ش اسایی و مقابلت با یهپیپهر مختلف 

یل هز بیا  هامهمار ب هی ثی  ررور  ممیمی هیم ی نپهیگسیس وهای حفاظتی م جع ب هی  هر .   وفایل

محپو  بت موهر   صورربتهنپ هما  ر هیا س پ، با یوجت بت ههمی  هیا رلاس هز بعپ هم یتی، هجت اب ر  ه

 ر س ویس هیمیل و   نپهیگسیس وب هی رارر  ِ   کتیه با، گ ی یعیاریبتهس .  شپههشارهاابل هاتفار 

یوه  هنتظار ثی  ررور  ممیمی  ر مقیاس و هیمیل نمی ی نپهیگسیس وبا های آ   ر مقایست محپو ی 

هیمیل اا ر بت ثی  آ   ر سط   ی نپهیگسیس وی رو  یا ب نامتجمییار مت اظ  ره  هش  وای هنتظار می

  و  باشپ.

 شماره هامهم نام هامهم 
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 1 (FAU_GEN.1.1) 1.1یوایپ  ه ه ممیمی 

 :اا ر بت یوایپ ررور  ممیمی هز رویپه های اابل ممیمی زی  باشپ ایپب هیمیل ی نپهیگسیس و

 ر ه  بار هج ه  ]ممیمی، یمامی یوهبع رارر  ی هنتخاب: یوهبع[هج هی  و  ایمت آغاز  

 ی شامل موهر  ز ی یتیهاپهمار مپ ییمام: 

  ب نامتورو  و   وج مپی یتی بت  

 نوع یغیی   ه هرخب  گمهرش هی کت یغیی   ه گونت یغیی   ر  یک ب پی یوهبع هم یتی )علاوه ،

 نیم بایپ مشخص شو .( شپههنجام

    گمهرش ر په  م بوطت، نام ه ب  لاوع)، یغیی ، یا  اک ر    رلیپهای رممنگاری  1یوایپ/وهر ر

 ر  په آ  بایپ یعییا شو (رلیپ یا م جع مشخص

   نام حساب رارب ی م بوطت نیم بایپ ثی  شو) رمم عیوریغیی ( 

  :هز  یگ  هاپهمار مپی یتی  هرهی ههمی  رت اابل  یستیا[ ه تصا : یگ ،هاپهم   یچه[هنتخاب

 ]]ررور  ر    باشپ

 نیاشپ. فوقشپه  یپرأموهر  ی مءرت ج ی ههم یو  هره یمیاابل مم یپه هایرو یگ   ییمام 

 2 (FAU_GEN.1.2) 1.2یوایپ  ه ه ممیمی 

 زی  بایپ ذ ی ه شو : هطلاعار رم س  ر ه  ررور  ممیمی 

   موفقی  یا )و نتیجت رویپه   گی نپه رویپه هنجامیاریخ و زما  رویپه ، نوع رویپه ، هوی  موجو ی

 (شکس 

 3  (FAU_GEN.2) 2یوایپ  ه ه ممیمی 

 .با  رج هوی  هنجام گی نپه آ  ثی  ر پبایپ بتوهنپ رویپه  اابل ممیمی ره هیمیل  ی نپهیگسیس و

 پشتیبانی از رمزنگاریکلاس -6-2

ش ح  ه ه  وهه پ  S/MIMEهی م ییا با رممنگاری بت هم ههِ هامهمار   ویکل  ر هیا بخش هامهمار  ایت

هیمیل  ی نپهیگسیس وی ب نامت -1 هامهمار  ایت  و گمی ت وجو   هر : یسازا هی ب هی  حالایباهشپ. 

هس  هیا عملک  ها  شپهنص  می رت ب نامت ب  روی آ   لتف -2ر پ. سازی می و  هیا عملک  ها ره  یا ه
                                                 

1 Import ( هشاره بت هیموورر یک رلیپ آما ه  هر) 
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ر پ. اذه  ر ها هستفا ه میهیمیل ی ها هز هیا س ویس ی نپهیگسیس وی سازی ر  ه و ب نامتره  یا ه

ی فوق ف ههم هس .  ر  صو  ه  عملک  ، ی هامهمار هیا بخش همکا  هنتخاب میا   و گمی تعمپه

ر پ، لازم هس  یا هز بخش هامهمار هنتخابی، هامهمار م بوطت می یسازا هی ه ب نامت  و  آ  ر رتی رصوری

هز فصلِ  «هامهمار  ایت رممنگاری» بخش  یزرل لازم هس  یا سازنپه محصول  طوربتسازی شونپ. نیم  یا ه

 ها هطمی ا  حاصل شو .سازی یمامی آ هامهمار هنتخابی ره چک ر پ یا هز ف ههم بو   یا  یا ه

های ، هز بیا ب    رلیپ، روش1های هستق هر رلیپهی شامل یوایپ رلیپ و بی  یصا فی، روشهامهمار  ایت 

، یأییپ و یصپیق همضای  یجیتال و نیم AESسازی رممنگاری/رممگشایی رممنگاری ب هی  یا ه مختلف

 هس . یساز رهمهای سا ه یا میت ی ب  رلیپ ب هی روش

 TLSهای رممنگاری مان پ ب هی هامهمار  ایت با   ویکل ذر شپههای ر و هاگوریتمیوجت شو  رت هامهما *** 

های های رمم هنتخابی ب هی   ویکلهای هیا بخش بایپ با مجموعتم ییا هس  و هنتخاب S/MIMEو 

 مذرور مت اس  باش پ.

  نام هامهم شماره هامهم

 (FCS_CKM_EXT.1.1) 1س ویس یوایپ رلیپ رممنگاری  4

میت ی ب  رممنگاری نامتقار   روشهنتخاب: هز [هیمیل بایپ   نپهیگسیس و هی یوایپ رلیپهای رممنگاری، ب

سازی هس  هستفا ه ر پ، یوایپ رلیپ ب  هساس رممنگاری نامتقار  ره  یا ه شپهف ههمرت یوسا  لتف م 

 ]ر پ

 نکار رارب  ی:

آنگاه بایپ  سازی ر پ، یا ههای یوایپ رلیپ ره تمهیمیل  و  هاگوری  نپهیگسیس وی ب نامت رتی رصوری

 سازی شو .نیم هز بخش هامهمار هنتخابی  یا ه FCS_CKM.1 هامهم 

 (FCS_CKM_EXT.3.1) 1ی رلیپ محافظ  هز رلیپ و سازنپه 5

 هنتخاب: [هیمیل بایپ:   نپهیگسیس و

 های غی مواتی   هیم ر پ،هز ذ ی ه رلیپها  ر حافظت 

 وریی یک رلیپ ره  ر یک حافظت  ه می ذ ی ه ر پ رت با رعای  هامهمِ هنتخابیِ ی ها  ر ص

FCS_COP_EXT.2  بت احاظ هم یتی آ  ره  وشش  هپ، مگ  هی کت رلیپ م بوطت حپهال یکی هز

                                                 

1 Key Establishment Methods 
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 هنتخاب:[سا ه ذ ی ه گ   : -متا صورربتش هیا زی  ره  هشتت باشپ یا 

  یف آ   ر هامهم ی رلیپ رت یعهز زنجی ه یجم رلیپ م بوطت FCS_KYC_EXT.1 هس   شپههره ت

 نیاشپ، 

 هپ.نمی ی رمم شپه  س هز رممنگاری هوایترلیپ م بوطت  یگ  همکا   ست سی مجپ  بت  ه ه  

  هس  رت مطابق با هامهم  ی بمرگهز یک رلیپ  متینکیرلیپ م بوطتFCS_SMC_EXT.1 

 وشش  FCS_COP_EXT.2ق با هامهم هنتخاب: مطاب[هس  و بخش  وم هز رلیپ  شپهسا تت

  ]مواتی ذ ی ه نشپه هس -و  ر حافظت غی  شپههستخ هجهس ،  شپه ه ه

 و  ست سی   ر پی م بوطت یک حافظت  ارجی هما هس  رت  و  هز رلیپها م های  میحافظت

 غی ِ هما بت آ  وجو  نپهر .

  مطابق با( رلیپ م بوطت ب هی  وششِ بیشت ِ رلیپ  یگ یFCS_COP_EXT.2هستفا ه می )  شو

 هس . شپه ه ه وشش  FCS_COP_EXT.2مطابق با رعای  هامهم  ایلاً رت  و  

  . رلیپ م بوطت جف ِ عمومی هز جف  رلیپ عمومی/ صوصی هس 

[ 

[ 

 نکار رارب  ی:

  بستت بت هنتخاب، هامهمارFCS_COP_EXT.2  وFCS_SMC_EXT.1 .بایپ رعای  شونپ 

 (FCS_CKM_EXT.4.1) 1 پ رممنگاریرلی ینابو سازس ویس  6

 هنتخاب: [هیمیل بایپ:   نپهیگسیس و

  رلیپهای رممنگاری هستفا ه  ینابو سازشپه یوسا  لتف م ب هی  یسازا هی هز عملک  های هم یتی

 ر پ،

 ر پ. یسازا هی رلیپ ره  و   ینابو سازهای لازم ب هی ها و هاگوریتمروش 

[ 

 نکار رارب  ی:

 سازی بایپ هامهم  ه ر صورر  یاFCS_CKM.4.1 سازی شو . هز بخش هامهمار هنتخابی  یا ه 

 (FCS_KYC_EXT.1.1) 1هز رلیپ  یساز  هیزنج 7

 هنتخاب:[ی رلیپ هز هیمیل بایپ یک زنجی ه  نپهیگسیس و

 ،یک 
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  ر  شپه هیذ یک رلیپ platform key storage 

  هنتخاب:  [گ فتت هز  نشأررلیپهای میانی 

  همچ ا  رت  ر هامهم هنتخابی  رمم عیوریک(FCS_CKM_EXT.5   ذر شپهش هیا آ ) هس 

 ( یک یا یعپه  بیشت ی هز  یگ  فارتورهای مجوز هیauthorization factor) 

 Credential ر  شپه هیذ های platform key storage  

[ 

 هنتخاب: [  هری ر پنگهپ ره )های( مقابلروشبت رلیپهای رممنگاری/رممگشایی با هستفا ه هز 

  هستفا ه هزplatform key storage 

  هستفا ه هزplatform key storage  رت عملیارkey wrap  شپهف ههمره با هستفا ه هز یک رلیپ 

  هپ.یوسا محصول هنجام می

 سازی عملک    یا هkey wrap  مطابق با هامهمFCS_COP_EXT.2 

  عملک    یسازا هیkey combining  با هامهم مطابقFCS_SMC_EXT.1 

[ 

 حفظ شو .  ]بیتی 256بیتی،  128هنتخاب:[ی ، اپرر رلیپ  ر هنپهزهحالای رعو 

 نکار رارب  ی:

 یوضیحار چ پهنی هره ت نک  ه هس ، هما بت نظ ، مقصو  هز هیا هامهم  [5]س پ م جع   کتیباه

رت همکا   حالای رعهس . چ یا سیستمی  Apple Key Chainسیستمی مشابت با  یسازا هی 

هیمیل بعپ هز لاگیا ر     ر سیستم )رامویوی ،   نپهیگسیس وی لاگیاِ هیوماییک  ر ب نامت

و  یگ  ررور های  X.509های ها، گوههی امترمم عیور هپ، همکا  محافظ  هز گوشی و ... ( ره می

 ر پ. ف ههم می key wrappingهایی چو  مجوز هی و لاگیا ر    ره با هستفا ه هز یک یک

 هامهمارِ هنتخابیِ  یسازا هی ، گ فتتهنجامهای بستت بت هنتخابFCS_CKM_EXT.5 ،

FCS_COP_EXT.2  وFCS_SMC_EXT.1 . نیاز  وههپ بو 

 (FCS_RBG_EXT.3.1) 3.1س ویس یوایپ بی  یصا فی  8

هنتخاب: هز یابع [یمیل بایپ ه  نپهیگسیس وجه  هستفا ه  ر عملیار رممنگاری،  ب هی یوایپ بی  یصا فی

DRGB سازی شپه هس  هستفا ه ر پ، هاگوریتمرت یوسا  لتف م  یا ه DRGB سازی ر پره  و   یا ه[ 

 نکار رارب  ی:

ر پ، آنگاه بایپ سازی میره  یا ه DRGBهیمیل  و  هاگوریتم   نپهیگسیس وی ب نامت رتی رصوری

 سازی شونپ.هامهمار هنتخابی  یا هنیم هز بخش FCS_RBG_EXT.1&2 هامهمار 
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 (FCS_STO_EXT.1.1) 1مح مانت  یهامؤافتسازی ذ ی ه 9

 هنتخاب: [هیمیل بایپ:   نپهیگسیس و

  هی ره ذ ی ه نک پ،مح مانت یمؤافتهیچ 

  ه تصا : ایستی هز [ی هماِ شپه یوسا  لتف م ب هی ذ ی ه یسازا هی هز عملک  های هم یتی

 هستفا ه ر پ. ]مانتمح  یهامؤافت

  ِره ب  هساس  ]مح مانت یهامؤافته تصا : ایستی هز [عملک  های هم یتی لازم ب هی ذ ی ه هما

 سازی ر پ. یا ه FCS_CKM.1و  FCS_COP.1هامهمار 

[ 

 نکار رارب  ی:

  رمم مح مانت  ر هیا هامهم عیارر هس  هز ه گونت رلیپ مح مانت/ صوصی و  یهامؤافتم ظور هز

  ه می )و نت مواتی(.   عیور

   مح مانت رت ب هی  یهامؤافتی س پ هپف هم یتی بایپ ایستی هز ، نویس په]ه تصا [ب هی اسم

 شو  ره ذر  ر پ. ر نظ  گ فتت می یساز هیذ 

 

 S/MIME الزامات پروتكل-6-2-1

10 S/MIME 1 (FCS_SMIME_EXT.1.1) 

و ب هی ه   و نقشِ  RFC 8551ره مطابق با  S/MIME Agentهز  4هیمیل بایپ نسخت   نپهیگسیس و

                                        CMS چارچوبر پ. بپیا م ظور بایپ هز  یسازا هی ف ست په و گی نپه 

(Cryptographic Message Syntax  رت  ر هس ا )RFC 3565و  5754، 5652های با شماره 

 هس  هستفا ه شو . شپهفییع 

11 S/MIME 2 (FCS_SMIME_EXT.1.2) 

               هنتخاب:[و   CBC 256-AES  , CBC 128-AESهای ب هی رممنگاری محتوه بایپ هز هاگوریتم

MGC 256-AES  , GCM 128-AES  ،  شتییانی شو  و فیلپ  ]هیچ هاگوریتم  یگ ی  Content

Encryption Algorithm Identifier .هموهره س  شپه باشپ 

 نکار رارب  ی:

 RFC 3565  چگونگیِ هستفا ه هز هاگوریتمAES  ب هی رممنگاری  ر چارچوبCMS ره ش ح می-

  هپ.

12 S/MIME 3 (FCS_SMIME_EXT.1.3) 

https://commoncriteria.github.io/pp/emailclient/emailclient-release.html#abbr_AES
https://commoncriteria.github.io/pp/emailclient/emailclient-release.html#abbr_CBC
https://commoncriteria.github.io/pp/emailclient/emailclient-release.html#abbr_AES
https://commoncriteria.github.io/pp/emailclient/emailclient-release.html#abbr_CBC
https://commoncriteria.github.io/pp/emailclient/emailclient-release.html#abbr_AES
https://commoncriteria.github.io/pp/emailclient/emailclient-release.html#abbr_AES
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های مقابل ب هی یکی هز ش است یلتیوسبتبایپ هموهره  S/MIMEهز   ویکل  digest Algorithm فیلپ

 یمقپهر ه ] id-sha256 ،id-sha384 ،id-sha512هنتخاب: [ی  یام: ی چکیپهیعییا هاگوریتمِ محاسیت

 شو .

13 S/MIME 4 (FCS_SMIME_EXT.1.4) 

هامهمی هس . همچ یا  sha256 with RSA Encryption شتییانی هز  signature Algorithmب هی فیلپ 

 های زی  ف ههم هس :علاوه ب  آ  همکا  هنتخاب هز هاگوریتم

 هنتخاب: [

sha384 With RSA Encryption، 

sha512 With RSA Encryption، 

ecdsa with sha256، 

ecdsa with sha384 ، 

ecdsa with sha512 

[ 

14 S/MIME 5 (FCS_SMIME_EXT.1.5) 

های مت اظ  ( و گوههی امتprivate keysهیمیل بایپ هز هنوهع رلیپهای مح مانت ) ینپه یگسیس و

(certificates.ب هی هنجام همضا و رممنگاری  شتییانی ر پ ) 

15 S/MIME 6 (FCS_SMIME_EXT.1.6) 

 هز گوههی امت باشپ. digital Signature ذی ش همضا بایپ ی ها م وط بت س  بو  ِ بی ِ 

 ارب  ی:نکار ر

 ی  ر حااتی رت هفمونتkey Usage یوه  س  بو  ِ بی  موجو  نیاشپ، میdigital Signature  ره

 ف ضی  ذی ف . صورربت

16 S/MIME 7 (FCS_SMIME_EXT.1.7) 

  certificate     ایس  ها یاهیمیل بایپ هز مکانیمم مشخصی ب هی  ست سی بت گوههی امت ی نپهیگسیس و

      revocation .هستفا ه ر پ 

 نکار رارب  ی:

 ی ط ف مقابل  ر   ویکل  ست سی بت گوههی امتS/MIME  چااش  حالای رعیک هم  ض وری و

ب هی هیا رار، هستفا ه هز آ   DANEمع فی   ویکل  باوجو ب هی هج هی هیا   ویکل هس .  زه

ییانی هز آ  ه تیاری  ر نظ  هایی هم هه هس . اذه  ر هیا س پ  شته وز ف هگی  نشپه و با چااش
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 Online Certificate Status یوه  بت هستفا ه هز های جایگمیا میهس . هز روش شپهگ فتت

Protocol ها هز ط یق س ورهای م بوطت و یا هستفا ه هز جه   ست سی آنلایا بت گوههی امت

 صورربتایس  روزرسانی تبآ  هشاره ر  .  ی ه م روزرسانیتبو  certificate revocationایس  

  ستی اابل هنجام هس . صورربتی  هی و هیوماییک و هم  ر حاا  هبتپهیی وره

 کلاس شناسایی و احراز هویت-6-3

 S/MIME برای X.509 هایالزامات گواهینامه-6-3-1

  نام هامهم شماره هامهم

 X.509/ S/MIME (1  )(FIA_X509_EXT.3.1) یها امتیهامهمار گوهه 17

هیمیل بایپ هز  ی نپهیگسیس و، S/MIME ر   ویکل   یهح هز هوهج هی عملیار رممنگاری و  م ظوربت

  شتییانی ر پ. RFC 5280مطابق با  X.509v3های گوههی امت

 X.509/ S/MIME (2  )(FIA_X509_EXT.3.2) یها امتیهامهمار گوهه 18

ف مقابل بایپ هز یشکیل رانال و یلاش ب هی هرییاط ی ط نامعتی  یشخیص  ه  ِ گوههی امت  ر صورر

   هیم شو .

 X.509/ S/MIME (3  )(FIA_X509_EXT.3.3) یها امتیهامهمار گوهه 19

 .2بایپ هز نص  ر    رپ   هیم شو  1ی همضای رپنامعتی  یشخیص  ه  ِ گوههی امت  ر صورر

 X.509/ S/MIME (4  )(FIA_X509_EXT.3.4) یها امتیهامهمار گوهه 20

 ی ط ف مقابل بایپ هز رمم ر    هیمیلِ هرساای   هیم شو .نامعتی  یشخیص  ه  ِ گوههی امت  ر صورر

 X.509/ S/MIME (5  )(FIA_X509_EXT.3.5) یها امتیهامهمار گوهه 21

 هیم شو .ی ط ف مقابل بایپ هز همضا ر   ِ هیمیلِ هرساای   نامعتی  یشخیص  ه  ِ گوههی امت  ر صورر

 کلاس مدیریت امنیت-6-4

 هیمیل هس : ی نپهیگسیس وهیا رلاس شامل چهار  ستت هامهم ب هی مپی ی  رارر  های هم یتی  ر 

                                                 

1 Code signing certificate 

2 Prevent the installation of code 
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 FMT_MOFروزرسانی: مپی ی  ف هی پ بت 

 FMT_MTDهای  یک ب پی: مپی ی   ست سی بت  ه ه 

 FMT_SMRهای هم یتی: یع یف نقش 

 FMT_SMF های هم یتی رت  ر ه تیار س   س   وههپ بو .: یع یف حپهال اابلی 

 ر ر ار هیا هامهمار مپی یتی هصلی، ب  ی هامهمار ه تیاری نیم  ر  یوس  هول و یعپه ی هامهمار هنتخابی 

 .هنپذر شپهنیم  ر  یوس   وم 

  نام هامهم شماره هامهم

 (FMT_MOF.1/ManualUpdate)روزرسانی  ستی بت /1مپی ی  رارر   هم یتی  22

روزرسانی  ستی ره بت س   س  هم یتی هیمیل بایپ همکا  هستفا ه هز یوهبع بت  نپهیگسیس وی ب نامت

 محپو  ر پ.

 نکار رارب  ی:

  های یوهنپ همکا  یع یف نقشهیمیل می ی نپهیگسیس ورارر   هیا هامهم هز آنجایی هس  رت

یا حااتی ی ها نقش س   س  یا ر پ.  ر چ های متفاور ره ف ههم مختلف با  ست سی

administrator  ره  هشتت   نپهیگسیس وی  ستی ب نامتروزرسانی بتبایپ همکا   یک ب پی و

 باشپ.

 ر پ.هیمیل محپو  می ی نپهیگسیس وروزرسانی  ستی ره بت س   س  هیا هامهم همکا  آغاز بت 

 (FMT_MTD.1/CoreData) 1ها  ست سی بت  ه ه مپی ی  23

های هم یتی، مان پ هطلاعار  یک ب پی ره بت س   س   ه ه «مپی ی »هیمیل بایپ همکا   ی نپهیگسیس و

 هم یتی محپو  ر پ.

 نکار رارب  ی:

  باشپ:   س ایهزهیوهنپ ه  یک هز هاپهمار مقابل و حتی موهر   یگ ی می «مپی ی »م ظور هز

، یغیی  مقپهر  ه ه،  اک ر    و هضافت ف ضشی مشاهپه، یوایپ، مقپهر هی هوایت، یغیی  مقپهر 
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 ر    مقپهر جپیپ.

  یوسا س   س   ف ضشی رارب  بت حاا   رمم عیور 1هامهم حاض  همچ یا شامل بازگ  هنپ

 هیمیل هس . ی نپهیگسیس و

 عیارر "CoreData" ر اسم  هامهمار  ذر شپه ر نام هیا هامهم ب هی جپهسازی آ  با هامهم 

 هس . FMT_MTD.1/CryptoKeys امن باه تیاری 

  (FMT_SMF.1) 1یع یف رارر  های هم یتی  24

 هیمیل بایپ همکانار و یوهبع مپی یتی زی  ره هره ت ر پ: ی نپهیگسیس و

 /ر   ِ  هنلو ِ   فعالیغفعالObject  س هس ی و ب  هساس  صورربت ر هیمیل  شپهتییعیهای

 ]مور ی، هیچ ر  پههرسالهنتخاب:  هم ت، [

 /ر   ِ مپ   فعالیغفعالplaintext-only هنتخاب:  هم ت، [س هس ی و ب  هساس  صورربت

 ]، هیچ مور یر  پههرسال

 /هنتخاب:  هم ت، [و ب  هساس  یس ه س  صورربتها ر   ِ    هزش و هج هی ضمیمت  فعالیغفعال

 ]، هیچ مور یر  پههرسال

 /ر   ِ هعلا   فعالیغفعال( هاemail notifications) 

 ( یک ب پی ر   ِ یک م جعِ گوههی امت certificate repositoryب هی رممنگاری ) 

 /هیمیل اا ر بت ب ا هری هرییاط   نپهیگسیس ور   ِ همکا  یشکیل رانال زمانی رت   فعالیغفعال

 جه  هعتیار س جی گوههی امت نیاشپ.

 /ر   ِ حاا  هستفا ه هز رممنگاری   فعالیغفعالS/MIME وجی/یورو های ب هی هیمیل   

  ِ یک ب پی  ارهمت CRL retrieval frequency 

 /هار   ِ همکا   شتییانی هز هفمونت  فعالیغفعال 

  2یغیی  رلمت/عیارر ورو 

 فعال/غی فعال ر    همکا  بازیابی رلیپ 

                                                 

1 Reset 

2 Password/Passphrase authentication credential 
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 یک ب پی عملک  ها و  ارهمت های رممنگاری  

 ]پیه تصا : ایستی هز  یگ  موهر  اابل  یک ب [ 

 نکار رارب  ی:

 .عملک  های مذرور بایپ محپو  بت نقش س   س  باشپ 

 (FMT_SMR.2.1) 1های هم یتی مپی ی  نقش 25

 زی  ره ف ههم ر پ: هیمیل بایپ حپهال نقش هم یتی  نپهیگسیس و

 س   س  هم یتی 

 نکار رارب  ی:

 لازم ب  ور هر باشپ.  هایمقصو  هز نقش س   س  هم یتی، نقشی هس  رت هز یمامی  ست سی 

 یوه  سطوح مختلف هز  ست سی ره ب هی س   ستا  و رارب ه  عا ی یع یف  ر حاا   یش فتت می

ر پ و هیا هم  هیمیل هامهم نمی ی نپهیگسیس وی ر   وای هیا س پ چ یا همکانی ره ب هی ب نامت

 ه تیاری هس .

 (FMT_SMR.2.2) 2های هم یتی مپی ی  نقش 26

 شپه نقش یعییا ر پ.هیمیل بایپ بتوهنپ ب هی رارب ه  یع یف ی نپهیگسیس و

 کلاس محرمانگی-6-5

  نام هامهم شماره هامهم

 (FPR_ANO_EXT.1.1)هویتی  صییشخاابلرضای  رارب  ب هی هنتقال هطلاعار  27

 هیمیل بایپ: ی نپهیگسیس وی ب نامت

 هنتخاب:[

 ( 1هجازه هنتقال هطلاعار هویتیPII،ر بست  شیکت ره نپهپ  ) 

  ر بست  شیکت هنتقال می هطلاعار هویتی ره ه تصا : ایس  یوهبع و عملک  هایی رت [ب هی -

 هز رارب  ر پ  تیپیییأ ر وهس   ] ه پ

                                                 

1 Personal Identifiable Information 
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[ 

 های کاربر و پلتفرمکلاس محافظت از داده-6-6

  نام هامهم شماره هامهم

 (FDP_DEC_EXT.1.1) 1 ست سی بت م ابعِ  لتف م  28

 محپو  بت م ابع زی  هز  لتف م هس : هیمیل ی نپهیگسیس وی  ست سی ب نامت

 هنتخاب:[

  یهفمهرسخ هیچ م یع 

 هیصال شیکت 

 وربیا  

 میک وفا 

  یابیس ویس مکا 

 NFC 

 USB 

 Bluetooth 

 ] یهفمهرسخ ه تصا : ایستی هز  یگ  م ابع[ 

[ 

 نکار رارب  ی:

  فوق  یهفمهرسخ نپ بت هیچ، یک یا چ پ مور  هز م ابع یوههیمیل می ی نپهیگسیس وب نامت

  ست سی  هشتت باشپ. ضما مشخص ر    هیا موهر ، عل   ست سی نیم بایپ ش ح  ه ه شو .

 (FDP_DEC_EXT.1.2) 2 ست سی بت م ابعِ  لتف م  29

 محپو  بت م ابع هطلاعایی زی  هز  لتف م هس : هیمیل ی نپهیگسیس وی  ست سی ب نامت

 هنتخاب:[

 هیچ م یعی هز هطلاعار حساس 

 Address book 

 یقویم 

 ایس  یماس و مخاطییا 

 های سیستمیلاگ 
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 ]ه تصا : ایستی هز  یگ  م ابع حاوی هطلاعار حساس[ 

[ 

 نکار رارب  ی:

  یوهنپ بت هیچ، یک یا چ پ مور  هز م ابع فوق  ست سی  هشتت هیمیل می ی نپهیگسیس وب نامت

     هیا موهر ، عل   ست سی نیم بایپ ش ح  ه ه شو .باشپ. ضما مشخص ر

 (FDP_NET_EXT.1.1) 1هرییاطار شیکت  30

 محپو  بت موهر  زی  هس : هیمیل بت هرییاطار شیکت ی نپهیگسیس وی  ست سی ب نامت

 هنتخاب:[

 هیهیچ هرییاط شیکت 

  یوهنپ ب هی   ها رت رارب  میه تصا : ایستی هز یوهبع و عملک[یوسا رارب  ب هی  آغازشپههیصالار

 ]هی آغاز ر پ.ها هرییاط شیکتآ 

  هی اابل ش وع هز سم  مقابله تصا : ایستی هز هرییاطار شیکت[ اسخ بت[ 

 ]هیمیل ی نپهیگسیس وی هی اابلِ ش وع یوسا ب نامته تصا : ایستی هز هرییاطار شیکت[ 

 [ 

 (FDP_DAR_EXT.1.1) 1هیمیل  ه نپیگسیس ورممنگاری هطلاعار حساس ب نامت  31

 1مح مانت  یهامؤافتسازی ذ ی ه»هفمهری یوسا هامهمار ه تصاصی  های ن مهیا هامهمِ عمومی ب هی ب نامت

 هس . شپه حذف ،و  ر هیا س پ شپهاییأم «ی رلیپمحافظ  هز رلیپ و سازنپه»و   «

 S/MIME 1 (FDP_NOT_EXT.1.1)هز وضعی   یرسانهطلاع 32

بت هزهی ه  هیمیل  ریافتی وضعی   1هیمیل بایپ با یک  یغام یا آیکو ِ هعلامِ وضعی  ی نپهیگسیس و

S/MIME .ب هی آ  ره نمایش  هپ 

 نکار رارب  ی:

   مقصو  هز وضعیS/MIME  هیا هس  رت آیا هیمیلِ م بوطت با هستفا ه هزS/MIME  همضا و رمم

 شپه هس  یا نت.  پییا ط ف مقابل  یشپه هس  یا همضای م بوطت و گوههی امت

                                                 

1 Notification 
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  یا  ر نمایش  ،هیا وضعی  بایپ حپهال  ر زما  مشاهپه هیمیل یوسا رارب  نشا   ه ه شو

 ایس   ر ر ار ه  هیمیل نشا   ه ه شو . صورربت هالیمیه

 S/MIME 1 (FDP_SMIME_EXT.1.1)هستفا ه هز  33

 4و رممگشایی 3، رممنگاری2، یصپیق1 هی همضاب S/MIMEهیمیل بایپ هز   ویکل  ی نپهیگسیس و

  شتییانی ر پ. ،هاهیمیل

 نکار رارب  ی:

  مقصو  هز هیا هامهم هستفا ه هزS/MIME های  ریافتی و هرساای نیس ، بلکت ب هی یمامی هیمیل

 مقصو  هامهم بت  شتییانی هز آ  هس .

 

 

 

 

 کلاس محافظت از محصول-6-7

ها ب هی محافظ  هز محصول هس ، موهر ی چو   یشگی ی هز زی  رلاس هی هزهیا رلاس شامل مجموعت

ها، رمم عیورشپه مان پ رلیپهای رممنگاری و های هم یتی ذ ی ههستفا ه هز ب نامت، محافظ  هز  ه ه ءسو

های هنجام  و آزمایی  و رار ب هی رس  هطمی ا  هز رارر   صحی  یوهبع هم یتی، ف ههم ر    رویت

 روزرسانی و غی ه.ب هی هنجام بت  هعتمااابل

 های مورد اعتمادپشتیبانی از افزونه-6-7-1

  نام هامهم شماره هامهم

 (FPT_AON_EXT.1.1) 1های مور  هعتما   شتییانی هز هفمونت 34

                                                 

1 Sign 

2 Verify 

3 Encrypt 

4 Decrypt  
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 ]هیهای هما، هیچ هفمونتهنتخاب: هفمونت[و نص   1بارگذهریهیمیل بایپ اا ر بت   نپهیگسیس وی ب نامت

 شپ.با

 نکار رارب  ی:

 هی  ه ه نشو  و یا ی ها بت م ابع هما هپف هز هیا هامهم هیا هس  رت یا همکا  نص  هیچ هفمونت

 هجازه  ه ه شو .

  ر صوررِ  شتییانی هز همکا ِ نص  هز م ابع مور  هعتما ، هامهم هنتخابی FPT_AON_EXT.2.  نیم

 بایپ رعای  شو .

 های پشتیبانی شده APIها و استفاده از سرویس-6-7-2

  نام هامهم شماره هامهم

 (FPT_API_EXT.1.1)های  شتییانی شپه APIها و هستفا ه هز س ویس 35

 های مست پ و معتی  هز  لتف م هستفا ه ر پ.APIها و هیمیل ی ها بایپ هز س ویس  نپهیگسیس وی ب نامت

 نکار رارب  ی:

 ها و سئلت هس  رت س ویسمقصو  هز هیا هامهم رس  هطمی ا  هز هیا مAPI هز  مور هستفا ههای

  لتف م، معتی  بو ه و بت محلی ب هی آسی  هم یتی ییپیل نخوههپ شپ.

 ایس  هنوهع  بایپ API. های اابل  شتییانی مشخص شو 

 استفاده ءپیشگیری از سو-6-7-3

 (FPT_AEX_EXT.1.1) 1 سوءهستفا ه یشگی ی هز  36

هیمیل نیایپ  ر وهس  نگاش  حافظت  ر یک آ رس  ی نپهیگسیس وی ، ب نامتزی  ییهستث اجم  ر موهر  

 ]ییهستث اه تصا : ایستی هز موهر  [: 2ص ی  ره هره ت ر پ

 نکار رارب  ی:

  هم ریختا رارر   بت باعثهیا مسئلتASLR (address space layout randomization )

 شو .می

                                                 

1 Load 

2 The application shall not request to map memory at an explicit address 
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 ASLR فا ه مهاجمیا جه ِ هنتقال بت محل مشخص هز هست ءیک یکی ب هی جلوگی ی هز سو

 مور  هپف هس . عملک  و هج ه یا یهپیپ  حافظت

 (FPT_AEX_EXT.1.2) 2 هستفا ه سوء یشگی ی هز  37

 هیمیل بایپ:  نپهیگسیس وب نامت 

 هنتخاب:[

  یخصیص نپهپ، «هج ه»و  «نوشتا»ی با  و هجازه زما همهیچ فضایی هز حافظت ره 

  ه تصا : ایستی هز [ره ی ها بت  «هج ه»و  «نوشتا» زما همی حافظت با  و هجازهیخصیص فضای

 محپو  ر پ. ]نیاز  هرنپ. time-in-justهز نوع  1ی جمت ر   یوهبع رت بت 

 نکار رارب  ی:

 عملک  ِ مکانیمم  «هج ه»و  «نوشتا»ی یخصیص حافظت با  و هجازهDEP ر پ.ره مختل می  

 وجو  نپهر  رت نیازم پ  هیچ یابعی رتی رصوریjust-in-time compiling  باشپ، آنگاه گمی ت هول

 بایپ هنتخاب شو .

 (FPT_AEX_EXT.1.3) 3 سوءهستفا ه یشگی ی هز  38

 یوسا  لتف م سازگار باشپ. شپهف ههمهیمیل بایپ با همکانار هم یتی   نپهیگسیس وب نامت 

 نکار رارب  ی:

  ی یا محیطی هس  رت ب نامت عاملستمیسهس ، مقصو  هز  لتف م  شپهگفتت ی شی همچ ا  رت

 شپهف ههمسازگاری با همکانار هم یتی  روایهزهشو . هیمیل ب  روی آ  نص  می  نپهیگسیس و

 یوسا  لتف م ض وری هس .

 (FPT_AEX_EXT.1.4) 4 سوءهستفا ه یشگی ی هز  39

های هج هیی هایی ب ویسپ رت فایل  ره  ر هما   هی رتورییوسا رارب شی هیواابلهای ب نامت نیایپ فایل

 یوسا رارب  هجیار شو . حاًیص ها ا هر  هرنپ مگ  هی کت هیا مسئلت  و ش  ر آ 

 (FPT_AEX_EXT.1.5) 5 سوءهستفا ه یشگی ی هز  40

و  ر  stack-based buffer overflow protectionهیمیل بایپ بت هم هه اابلی   ی نپهیگسیس وی ب نامت

                                                 

1 Compile 
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 هز آ  هره ت شو . enabledحاا  

 Third Party هایاستفاده از کتابخانه-6-7-4

  Third Party 1 (FPT_LIB_EXT.1.1) هایرتابخانت 41

 ، ایس  م بوطت بایپ مشخص شو .third partyهای  ر صورر هستفا ه هز رتابخانت

 نکار رارب  ی:

  های م بوطت  و  بت محلی ب هی حملت ممکا هس  رتابخانتهس  رت  جه ایهزهههمی  هیا هامهم

  هشتت باش پ. روزرسانی بتها ش اسایی شو  و نیاز بت جپیپی  ر آ  ی ی ذ یآسییپیل شونپ و یا 

 هس . ر  پهرمکها ب هی ف هی پ هرزیابی نیم بسیار هطلاع هز هیا رتابخانت 

 های امنیتیمحافظت از داده-6-7-5

  نام هامهم شماره هامهم

 (FPT_SKP_EXT.1.1) 1محافظ  هز رلیپهای رممنگاری 42

نیایپ هجازه  وهنپه شپ  مقا ی  رلیپهای هز  یش بت هشت هک  وجتچیهبتهیمیل   نپهیگسیس و

 ، رلیپهای متقار  و رلیپهای  صوصی ره بپهپ.شپهگذهشتت

 نکار رارب  ی:

باش پ و نیازی بت  ست سی و نمایش  ی ست ساابلم بوطت  ها بایپ ی ها ب هی رارر  های هم یتیهیا  ه ه

  ر ه  زما   یگ  نیس . هاآ 

 (FPT_APW_EXT.1.1) 1 رمم عیورمحافظ  هز  43

 ذ ی ه ر پ. ،ها ره بت شکل متا سا هرمم عیورهیمیل نیایپ   نپهیگسیس و

 (FPT_APW_EXT.1.2) 2 رمم عیورمحافظ  هز  44

 ها جلوگی ی ر پ.رمم عیورایپ هز  وهنپه شپ  هیمیل ب  نپهیگسیس و

 نکار رارب  ی:

 بت رمم عیورهای  ام م بوط بت هح هز هوی  هز اییل هپف هز  و هامهم ه ی  هیا هس  رت  ه ه ،

ها ره رمم عیورهیمیل نیم نتوهنپ هیا   نپهیگسیس وشکل وهض  ذ ی ه نشونپ و هیچ رارب  

 بخوهنپ.  «عا ی»متا سا ه هز ط یق وهسا  صورربت

 امنیتی یعملگرهاخودآزمایی خودکار -6-7-6

هیمیل بایپ هز ط یق  و آزمایی هز  ی نپهیگسیس وب هی ش اسایی واوع مشکل  ر سازورارهای هم یتی، 

 ها هطمی ا  حاصل ر پ. صح  رارر   آ 
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 (FPT_TST_EXT.1) 1 و آزمایی  و رار  45

ره  ر موهاع  ]هاه تصا : ایستی هز  و آزمایی[های هز  و آزماییهی هیمیل بایپ مجموعت  نپهیگسیس و

هی  ر حیا رارر   ب نامت،  ر صورر  وره طوربتب نامت(،  یهنپهزرهههنپهزی هوایت )هنتخاب:  ر م حلت رهه[

 هنجام  هپ. ]]هنجام شو  یی و آزماه تصا : ش هیطی رت بایپ  ر آ  [ ر وهس  رارب  مجاز،  ر ش هیا 

 روزرسانی امنبه-6-7-7

 اییأمو  یروزرسانبتهفمهری، چگونگی هعتیارس جی فایل ن مروزرسانی بتهیا زی  رلاس بت هامهمار م ییا با 

    هز .هم ی  هیا ف هی پ می

  (FPT_TUD_EXT.1.1) 1روزرسانی هما بت 46

 ]زم، هستفا ه هز همکانار  لتف مهنتخاب: ف ههم ر    همکا  لا[هیمیل بایپ هز ط یق   نپهیگسیس وب نامت 

  و  ره چک ر پ. هفمهرن م( ب هی updates & patchesهای جپیپ )روزرسانیبتوجو  

 نکار رارب  ی:

 هیمیل   نپهیگسیس وهای جپیپ ب هی ب نامت روزرسانیبتهز  مواعبتآگاهی یافتاِ  هپف هیا هامهم

 هس .

  (FPT_TUD_EXT.1.2) 2روزرسانی هما بت 47

 ]هنتخاب: ف ههم ر    همکا  لازم، هستفا ه هز همکانار  لتف م[هیمیل بایپ هز ط یق   نپهیگسیس وب نامت 

  و  ره ف ههم ر پ. هفمهرن مهز  شپهنص همکا  هطلاع هز نسخت 

  (FPT_TUD_EXT.1.3) 3روزرسانی هما بت 48

 یغیی ،  هنلو  و جایگمیا ر پ.، روزرسانیبتب نامت نیایپ رپهای بای  ی هج هیی  و  ره 

  (FPT_TUD_EXT.1.4)4روزرسانی هما بت 49

هفمهری، با هستفا ه هز یک سازورار های ن مروزرسانیهیمیل بایپ  یش هز نص  بت  نپهیگسیس وب نامت 

هبمهری ره ب هی هح هز هوی   ]یساز رهم، x509هنتخاب: همضای  یجیتال، گوههی امت [میت ی ب  

 ها ف ههم ر پ.زرسانیروبت

 نکار رارب  ی:

  های میت ی ب  گوههی امت سازورار ر صورر هنتخابx509 های هامهمFIA_X509_EXT.1/Rev  و

FIA_X509_EXT.2.1 سازی های م بوطت  یا هبایپ  ر  صو  ب رسی و هح هز هوی  گوههی امت

 شونپ.

 ر هامهمِ هنتخابی  شپههاگوریتم همضای  یجیتال بایپ مطابق با مور  هنتخاب 



 (email clientگیرنده ایمیل ) حفاظتی خدماتپروفایل 

47 

 

FCS_COP.1/SigGen .باشپ 

  های میت ی ب  گوههی امت سازورارهاگوریتم همضای  یجیتال علاوه ب  حااتی رت  رx509  هستفا ه

و یا با رلیپهای عمومی  ام نیم  GPGیک مکانیمم وهحپ و هم هه با هاگوریتم  صورربتشو ، می

 یوهنپ هستفا ه شو .می

 شپه بایپ میت ی ب  هامهم هنتخابی سازی، هاگوریتم هنتخابب   رهم ب هی مکانیمم میت ی

FCS_COP.1/Hash .باشپ 

  (FPT_TUD_EXT.1.5)5روزرسانی هما بت 50

، عاملستمیسهنتخاب: بت هم هه [هیمیل بایپ مشخص شو :  ی نپهیگسیس وی ی یوزیع ب نامتنحوه

 ] کیج جپهگانت صورربت

 نکار رارب  ی:

 آنگاه بایپ هامهم باشپ  کیج جپهگانت صورربتی یوزیع  ر صوری ،FPT_TUD_EXT.2   نیم رعای

 شو .

 افزارنرم نسخهشناسه و -6-7-8

  (FPT_IDV_EXT.1.1) 1هفمهر ن م نسختش است و  51

و با رعای  حپهال هامهمار  1SWIDهیمیل بایپ با هستفا ه هز یک یک یگ گذهری   نپهیگسیس وب نامت 

ISO/IEC 19770-2:2015 باشپ. کییفکاابلیکتا  صورربتب پی شپه و نسخت 

 اعتمادقابلمهرهای زمانی -6-7-9

  (FPT_STM_EXT.1.1) 1مه  زمانی هما  52

 ب هی هستفا ه  و ش ره  هشتت باشپ.  ا یهطماابلهیمیل بایپ اابلی  هره ت مه های زمانی  ی نپهیگسیس و

  (FPT_STM_EXT.1.2) 2مه  زمانی هما  53

هیمیل بایپ ]هنتخاب: بت رارب  هجازه  هپ رت زما  ره ی ظیم ر پ، زما  ره با م ابع  ارجی  ی نپهیگسیس و

NTP .] همگام ساز 

 نکار رارب  ی:

                                                 

1 Software Identification Tagging 
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  مور  ،هیمیل ی نپهیگسیس وجه  هستفا ه  ر  یگ  یوهبع هم یتی   ا یهطم اابلمه های زمانی 

 ب هی ثی  زما  واوع ر په   ر ررور های ممیمی.  ،مثالع وه بت هست پ. نظ 

 ستی یوسا رارب  ی ظیم شو  و یا با هستفا ه هز یک یا چ پ م یع  صورربتیوهنپ هیا زما  می 

 ی ظیم گ   . NTP  ارجی مان پ س ور

 هستفا ه هز س ور  ارجی   ر صوررNTP  هامهمFCS_NTP_EXT.1 . هم بایپ رعای  و هضافت شو 

 ها/مسیرهای مورد اعتمادکانالکلاس -6-8

هیمیل و یک  ی نپهیگسیس وهامهمار هیا رلاس ه تصا  بت چگونگی ب ا هری یک رانال هما میا  

هیمیل و یا یک موجو ی   ی نپهیگسیس و ر سم   MDA/MSA مؤافتموجو ی   ارجی مان پ 

و  و یغیی  حفظ ر پ و هم با ف ههم های هرساای ره هز ش  ارجی  یگ   هر . هیا رانال هما هم بایپ  ه ه

 ر پ. یجلوگی مثل م   میانی، ر    هح هز هوی   وط فت هز حملایی 

ف ههم  HTTPSو  IPsec ،SSH، TLS، DTLSرسیپ  بت هیا هپف با هستفا ه هز یکی هز   ج   ویکل 

ای م بوط بت ههم وزه   ویکل زی ه ،ب  ور هر هس  یی   رنگهز نقش  TLS میا  ایه  رشو  رت می

 یشکیل رانال هما هست پ.نیم بت رمک آ  اا ر بت  IMAPو  SMTP ،POPس ویس هیمیل چو  

  نام هامهم شماره هامهم

 (FTP_ITC_EXT.1.1) 1هیمیل  ی ه پهسیس وهیمیل با   نپهیگسیس ورانال هما/  54

های معتی   ر سم  هیمیل بایپ اا ر بت ب ا هری یا  ذی ش هیصال هز موجو ی   نپهیگسیس و

 هیمیل باشپ. ی ه پهسیس و

 (FTP_ITC_EXT.1.2) 2هیمیل   ه پهسیس وهیمیل با   نپهیگسیس ورانال هما/  55

-ب ا هری رانال هما ب هی   ویکل م ظوربت TLSهیمیل بایپ اا ر بت هستفا ه هز   ویکل  ی نپهیگسیس و

 های زی  باشپ:

 IMAP 

 SMTP 

 POP 

 های هفمونتMAPI  ب هیHTTP 

 MAPI/RPC 

 ActiveSync 

 ]های  یگ ه تصا : ایستی هز   ویکل[ 

 نکار رارب  ی:
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 های شو  رت  ر صورر هنتخاب   ویکل یوجتIMAP ،SMTP  یاPOP آنگاه هامهمِ هنتخابی ،

FIA_SASL_EXT.1  شو . یسازا هی نیم بایپ 

 یگ ی بجای  همکا  هستفا ه هز   ویکل رتی رصوری TLS باشپ، ضماِ هشاره بت  ف ههم

 ب هی آ ، هامهمار م بوط بت آ    ویکل نیم بایپ رعای  شو . شپههره تهستانپهر  

  لتیوسبت شپهف ههم  ویکل م بوطت بایپ سازگاری و سط  یضمیا TLS .ره ف ههم ر پ 

 IT 1 (FTP_ITC.1.1)های هیمیل با  یگ  موجو ی   نپهیگسیس ورانال هما/  56

،  IPSECهنتخاب:[هیمیل بایپ بتوهنپ رانال هرییاطی هم ی ره با هستفا ه هز   ویکل)های(  ینپه یگسیس و

SSH ،TLS ،DTLS ،[HTTPS  های معتی میا   و  و  یگ  موجو ی IT  :ر صورر وجو ( شامل (

ب ا هر  ]، هیچ س ور  یگ ]ایستی هز س ورهای  یگ  رت نیاز بت هما ر    رانال  هرنپ ه تصا :[هنتخاب: [

های مور  ییا ل  ر ب هب  یغیی  و هفشاء محافظ  ر پ یا ضما ف ههم ر    هح هز هوی   وط فت، هز  ه ه

 نمو ه و یغیی هر ره یشخیص  هپ.

 یذر : 

  ویکل هرییاطی هما، لازم هس  هز بخش  ع وه بتهای مذرور  ر صورر هستفا ه هز ه  یک هز   ویکل

 مار م بوط بت آ    ویکل نیم یکمیل و بت س پ هپف هم یتی هضافت گ   .هامهمار هنتخابی یمامی هامه

 نکار رارب  ی:

  ی هیمیل نیاز بت ب ا هری هرییاط و هنتقال گی نپهس ویس جمبترارر   هیا هامهم زمانی هس  رت

  ه ه با موجو ی   یگ ی باشپ.

 IT 2 (FTP_ITC.1.2)های هیمیل با  یگ  موجو ی   نپهیگسیس ورانال هما/  57

 یب ا هرهجازه  هپ یا  س هز  ITهیمیل بایپ هجازه  هشتت باشپ یا بت  یگ  موجو ی  معتی    نپهیگسیس و

 ها، هرییاط ره هز ط یق هیا رانال آغاز ر  پ.رانال هما میا  آ 

 IT 3 (FTP_ITC.1.3)های هیمیل با  یگ  موجو ی   نپهیگسیس ورانال هما/  58

هایی رت ه تصا : ایس  س ویس[هیمیل بایپ هرییاطار ره هز ط یق رانال هما ب هی  ه نپیگسیس و

 ش وع ر پ. ]هرییاطار ره آغاز ر پ هاآ یوهنپ ب هی هیمیل می  نپهیگسیس و

 TLSالزامات پروتكل -6-9

هز هامهمار هساسی  ر هیا  IMAPو  SMTP، POPب هی هما ر    هیصالار  TLSهستفا ه هز   ویکل 

-هیجا  رانال هما با سای  موجو ی  م ظوربت TLSیوه  هز آیپ. همچ یا می  وفایل حفاظتی بت شمار می

 هستفا ه ر   رت بت آ  هشاره شپ. ITهای 
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، هامهمار م بوطت نیم ب هی ه  یک client/serverهس  رت با یوجت بت رارر   هیا   ویکل بت ف م  ذر اابل

و  serverهیصال نقش  یر  پهش وع طورمعمولبت هس . شپها یبجپهگانت  serverیا  clientهای هز نقش

 ر ف هی پ  ازیمور ن. وهض  هس  رت بستت بت نوع هیصالار   یگیم بت  و ره  clientمخاط  آ  نقش 

 باشپ. client/serverه  یک هز  و نقش  یسازا هی بایپ اا ر بت  MUA مؤافت ریاف  و یحویل هیمیل، 

  هپ.ره نشا  می DTLSو  TLS یسازا هی های رممنگاری ب هی   ایس  مجموعتجپول زی

  TLSهای های رمزنگاری برای پروتکللیست مجموعه Error! No text of specified style in document.-3جدول 

 DTLSو 

TLS_RSA_WITH_AES_128_CBC_SHA مطابق باRFC 3268    

TLS_RSA_WITH_AES_256_CBC_SHA بامطابقRFC 3268 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA مطابق با RFC 3268 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 4492 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA مطابق با RFC 4492 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA مطابق با RFC 4492 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA مطابق با RFC 4492 

TLS_RSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5246 

TLS_RSA_WITH_AES_256_CBC_ SHA256  مطابق باRFC 5246 

TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 مطابق با RFC 5246 

TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 مطابق با RFC 5246 

TLS_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

TLS_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 مطابق با RFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5289 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5289 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5289 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5289 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384  مطابق باRFC 5289 
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  نام هامهم شماره هامهم

 TLS Client  (1) (FCS_TLSC_EXT.1.1)هامهمار   ویکل  59

 TLS Client  هنتخاب: [بایپTLS 1.3 (RFC 8446) ،5246) (RFC 1.2 TLS ،4346) (RFC 1.1 [TLS 

 هستفا ه نک پ.. SSLو  TLSهای سازی ر پ و هز  یگ  نسختره  یا ه

 سازی ر پ:های رمم زی  ره  یا هره با  شتییانی هز مجموعت TLSهمچ یا 

 هنتخاب:[

 «TLSهای های رممنگاری ب هی   ویکلایس  مجموعت»گاری ایس  شپه  ر های رممنیکی هز مجموعت

[ 

 TLS Client  (2(  )FCS_TLSC_EXT.1.2)هامهمار   ویکل  60

TLS Client 6125هز  6با ش است م جع ره با یوجت بت بخش  شپههره ت 1بایپ مطابق  ش است RFC یأییپ ،

 ر پ.

 نکار رارب  ی:

 . هنپشپه ه هیوضی   RFC 6125هز  6ش است  ر بخش اوهنیا م بوط بت یأییپ 

 TLS Client (3( )FCS_TLSC_EXT.1.3)هامهمار   ویکل  61

TLS Client  بایپ رانال هما ره فقا  ر صورر معتی  بو   گوههی امتTLS server   ب ا هر ساز . هگ

رییاط ره ب ا هر نساز ، ب هی ب ا هری هنتخاب: ه[بایپ  clientنامعتی  بت نظ  رسیپ،  TLS serverگوههی امت 

 .]]ه تصا :  یگ  هاپهمار.[هرییاط  ر وهس  مجوز بپهپ، 

 TLS Client (4( )FCS_TLSC_EXT.1.4)هامهمار   ویکل  62

TLS Client  هنتخاب: [بایپExtension Curves Elliptic Supported  ،ره هره ت نک پExtension Curves 

Elliptic Supported بت هم هه ره curve NIST هنتخاب[های:secp521r1  secp384r1, secp256r1, [  و

 هره ت  هپ. Client Hello ر  یام  ]هیچ م ح ی  یگ ی

 ر رارب  ی:نکا

های بیضوی هنتخاب های رمم  هرهی م ح یمجموعت «Client TLS (1)هامهمار   ویکل »هگ   ر هامهم 

                                                 

1 Identifier 
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هز  رپهمچیهها هنتخاب شو . هگ   ر هامهم م بوطت مور  هز م ح ی گ  نپ،  ر هیا هامهم بایپ یک یا چ پ

 Extension" Curves Ellipticهای بیضوی هنتخاب نگ   ، عیارر های رمم  هرهی م ح یمجموعت

Supported "بایپ هنتخاب شو . ،ره هره ت نک پ 

هز  NISTهای بت م ح ی های رمم بیضوی مجاز ب هی هح هز هوی  و یوهفق رلیپ رههیا هامهم مجموعت

ساز . هیا هفمونت ب هی محپو  می FCS_CKM.2و  FCS_CKM.1و  FCS_COP.1/SigGenهای هامهم

 ر  پ هامهمی هس .های رمم بیضوی  شتییانی میهایی رت هز مجموعترلای  

 TLS Client (5( )FCS_TLSC_EXT.1.5)هامهمار   ویکل  63

TLS Client  وط فت   یهح هز هوبایپ هز  TLS serverهای ب  می ای گوههی امتX.509v3 .شتییانی ر پ  

 TLS Server (1( )FCS_TLSS_EXT.1.1)هامهمار   ویکل  64

TLS server  هنتخاب:[بایپTLS 1.3 (RFC 8446)  ،5246) (RFC 1.2 TLS ،4346) (RFC 1.1 [TLS 

 نک پ.. هستفا ه SSLو  TLSهای سازی ر پ و هز  یگ  نسختره  یا ه

 سازی ر پ:های رمم زی   یا هره با  شتییانی هز مجموعت TLSهمچ یا 

 هنتخاب:[

و  TLSهای های رممنگاری ب هی   ویکلایس  هاگوریتم»های رممنگاری ایس  شپه  ر یکی هز مجموعت

DTLS» 

[ 

 TLS Server (2( )FCS_TLSS_EXT.1.2)هامهمار   ویکل  65

  TLS server بایپ ب هیClient   2.0های  هرهی  ر وهس SSL ،3.0 SSL ،1.0 TLS  هنتخاب:[و               

1.1 TLS ،1.2 TLS،TLS 1.3هیصال ره هیجا  نک پ.]، هیچ مور ی ، 

 نکار رارب  ی:

    هامهمار   ویکل »رت  ر هامهم  TLSهی هز شونپ. ه  نسختر  می v1.0 TLSو  SSLهای یمامی نسخت

Server TLS (1)» . هنتخاب نگ   ، بایپ  ر بخش هنتخاب فوق، هنتخاب شو 

 TLS Server (3( )FCS_TLSS_EXT.1.3)هامهمار   ویکل  66

TLS server هنتخاب: [هستق هر رلیپ ره با هستفا ه هز  بایپRSA  3072بی ،  2048هنتخاب: [با هنپهزه رلیپ 

بی ،  6144بی ،  4096بی ، 3072بی ،  2048[ هنپهزههلما با  ارهمت هایی با -،  یفی]بی  4096بی ، 

، ffdhe2048 ،ffdhe3072،ffdhe4096  ،ffdhe6144هنتخاب: [های هلما با گ وه-،  یفی]بی  8192

ffdhe8192ی، هیچ گ وه  یگ [های ، م ح یECDHE ]ب: هنتخاsecp521r1 secp384r1, secp256r1, [ 

 هنجام  هپ. ]و هیچ م ح ی  یگ ی
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 TLS Server (4( )FCS_TLSS_EXT.1.4)کل هامهمار   وی 67

TLS server  وط فت   یهح هز هوبایپ هز  TLS client های ب  می ای گوههی امتX.509v3 .شتییانی ر پ  

 TLS Server (5( )FCS_TLSS_EXT.1.5)هامهمار   ویکل  68

نیایپ با آ  یشکیل رانال  TLS clientبپو  یأییپ گوههی امت  TLS server بت ه گام ب ا هری رانال هما، 

هنتخاب: هیچ رار  یگ ی [ ر ه همت همچ یا بایپ  TLS server هپ.  ر صورر غی  معتی  بو   گوههی امت، 

 ]نک پ،  ر وهس  مجوز ب هی یشکیل رانال بپهپ

 TLS Server (6( )FCS_TLSS_EXT.1.6)هامهمار   ویکل  69

موجو   ر  Subject Alternative Name (SAN)و  distinguished name (DN)بپو  یأییپ هی کت 

رانال هما  TLS clientنیایپ با TLS server های مور  هنتظار ب هی رارب  یطابق نپهرنپ، گوههی امت با ش است

 یشکیل  هپ.

 X.509 یهانامهیالزامات گواه-6-10

 یب ه شپهفییع ا هم ی ر س یاس  معمار یو بت عیاری TLS  ،S/MIME ر  X.509 یها امتیگوهه

 ا یره ب ها امتیگوهه ایه یهعتیار س ج یبخش هامهمار م ییا با چگونگ ایرارب    هرنپ. ه لیمیه سیس و

 .ر پیم

  نام هامهم شماره هامهم

  (FIA_X509_EXT.1.1/Rev) (1یأییپ گوههی امت ) /X.509های هامهمار گوههی امت 70

 ا ره ب  هساس اوهنیا زی  یأییپ ر پ:ههیمیل بایپ گوههی امت  نپهیگسیس و

  5280ب  هساس RFC   هز حپهال طول مسی  ست گوههی امت  رتآ ب هی یأییپ گوههی امت و مسی

 ر پ. شتییانی می

  مسی  گوههی امت بایپ بت یک گوههی امتCA . هما  تم شو 

  ب هی یأییپ مسی  گوههی امت بایپ هطمی ا  حاصل شو  رت هفمونتbasicConstraints وجو   هر  و 

 هس . شپهمیی ظ"True" بت حاا   CAهای ب هی یمام گوههی امت CA  چم 

  هنتخاب:   ویکل [وضعی  فسخ گوههی امت بایپ با هستفا ه هزOCSP 6960 ر  شپهمشخص 

RFC ایس  فسخ گوههی امت ،(CRL) 5280 ر  شپهمشخص RFC  ایس  فسخ6.3بخش ، 

 یأییپ شو . ]، هیچ روش فسخ5بخش  RFC 5759 ر  شپهمشخص (CRL)گوههی امت 

  فیلپextendedKeyUsage : بایپ ب  هساس اوهنیا زی  یأییپ شو 

 های هما و هعتیارس جی صح  رپهای روزرسانیب هی یأییپ بت مور هستفا ههای گوههی امت

 ر  (OID 1.3.6.1.5.5.7.3.3 با id-kp3) "Signing Purpose Code"هج هیی، بایپ  هرهی هپف 
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 باش پ. extendedKeyUsageفیلپ 

 ب هی  شپههره تهای س ور گوههی امتTLS  بایپ هپفAuthentication" "Server id-kp1) با 

1.3.6.1.5.5.7.3.1 (OID  ر فیلپ extendedKeyUsage .و   هشتت باش پ  

 ب هی  شپههره تهای رلای   گوههی امتTLS  بایپ هپفAuthentication" "Client id-kp1)  با

1.3.6.1.5.5.7.3.2 (OID  ر فیلپ extendedKeyUsage .و   هشتت باش پ  

 های گوههی امتOCSP های مور  هستفا ه ب هی  اسخOCSP  بایپ هپف                           

Signing" "OCSP id-kp9)  با(OID1.3.6.1.5.5.7.3.9  ر فیلپ extendedKeyUsage   و 

  هشتت باش پ.

  (FIA_X509_EXT.1.2/Rev) (2یأییپ گوههی امت ) /X.509های امهمار گوههی امته 71

بت حاا   CAباشپ و   چم  شپهمیی ظهز  یش  basicConstraintsهفمونت م بوط بت  رتی رصوریی ها 

"True" گوههی امت  ع وه بتباشپ یک گوههی امت ره  شپهمیی ظCA شو . ذی فتت می 

  (FIA_X509_EXT.2.1) (1هح هز هوی  ) /X.509های امتهامهمار گوههی  72

 ,SSH HTTPS, TLS, DTLSهنتخاب: [هیمیل بایپ جه   شتییانی هز هح هز هوی   ر   نپهیگسیس و

,IPsec[  و]هفمهری سیستم، همضای رپ ب هی یأییپ های ن مروزرسانیب هی بت 1هنتخاب: همضای رپ

 5280مطابق با  X.509v3های هز گوههی امت ]، هیچ رارب    یگ ]ه تصا : سای  رارب  ها[یکوارچگی، 

RFC .هستفا ه ر پ 

  (FIA_X509_EXT.2.2) (2هح هز هوی  ) /X.509های هامهمار گوههی امت 73

ب هی یأییپ هعتیار یک گوههی امت ره ب ا هر ر پ،  ازیمور نیوهنپ هیصال هیمیل نمی  نپهیگسیس وزمانی رت 

ر پ،  ی یگمییصمهیمیل هجازه  هپ رت  ر هیا مور    نپهیگسیس و هنتخاب: بت س   س [بایپ 

 ]گوههی امت ره بوذی  ، گوههی امت ره نوذی  .

 (FIA_X509_EXT.3.1) (1 ر وهس  گوههی امت ) /X.509های هامهمار گوههی امت 74

                     هس ، یک  یام یش ی  شپه  RFC 2986هیمیل بایپ مطابق با آنچت  ر   نپهیگسیس و

Request Certificate هنتخاب: هطلاعار مخصو  بت [هطلاعایی شامل رلیپ عمومی و  یوایپ ر پ و بتوهنپ

ره  ر  Name Common ،Organization ،Unit Organization ،[Countryهیمیل،   نپهیگسیس و

                                                 

1 Code Signing 



 (email clientگیرنده ایمیل ) حفاظتی خدماتپروفایل 

55 

 

  ر وهس  ف ههم ر پ.

 نکار رارب  ی:

 صوصی هس  رت  ر هامهم -بخش رلیپ عمومی هز جف  رلیپهای عمومی  روهاعومی م ظور هز رلیپ عم

FCS_CKM.1  شو .هیمیل یوایپ می  نپهیگسیس وهس  و یوسا  شپه ه هش ح 

 (FIA_X509_EXT.3.2) (2 ر وهس  گوههی امت ) /X.509های هامهمار گوههی امت 75

ره با ش وع  ها امتیگوهههیمیل بایپ زنجی ه   نپهیگسیس و، CA Certificate Responseبا  ریاف   اسخ 

 هعتیارس جی ر پ. CA Rootهز 

 (ASE_REQ_SAR) الزامات تضمین امنیت -7 فصل

هم یتی  ر -سازی و یحقق هامهمار رارر  یرهه مای محصول و چگونگی  یا ه بایپب هی هرزیابی محصول، 

بت  عملاًره ت شو . هامهمار موجو   ر هیا بخش و  یگ  هس ا  یکمیلی و رهه ما ه «هپف هم یتی»ااا  س پ 

 ر هیا هس ا  هشاره  هرنپ. همچ ا  رت  ر فصل  وم هشاره شپ سط   ازیمور نهای ها و بخشفصل

 .هس  1ب هی یضمیا هم ی   ر هیا   وفایل حفاظتی سط   مور نظ 

 کلاس هدف امنیتی-7-1

هس  رت  «هپف هم یتی»رت بایپ هره ت شو  س پ  س پی ایی مهمهس ،  شپهگفتتی  نیم همچ ا  رت  یش

   هز  و بایپ سازی هامهمار ذر شپه  ر هیا   وفایل حفاظتی میبت ش ح محصول و چگونگی  یا ه

  ر جپول زی  باشپ: شپههره تهایی مطابق با هامهمار شامل فصل رم س 

 ش ح هامهم هامهم شماره هامهم

(1) 

ه عای هاتمهم بت 

ی( حفاظتی )ها  وفایل

(ASE_CCL.1) 

)های(   وفایل نسختایس  و  بایپمطابق با هیا هامهم 

هیمیل ه عای هاتمهم و   نپهیگسیس وحفاظتی رت 

  ها ره  هر ، ذر  شو . سازی آ  یا ه

اذه ضما یص ی  هنطیاق با هیا   وفایل حفاظتی،  ر 

سازی هس ا   یگ ، موهر  صورر ه عای هنطیاق و  یا ه

 یم بایپ ذر  شونپ.م بوطت ن

(2) 
های مؤافت یع یف

 افتتییوسعت

(ASE_ECD.1) 

 ر هیا   وفایل  ذر شپهعلاوه ب  هامهمار  رتی رصوری

های حفاظتی، هامهمار بیشت ی نیم ب ا بت اابلی 

بو ه و  ر آ  نیم  ا یباابلهیمیل   نپهیگسیس و

ر هامهما صورربتره  هاآ یوه  سازی شپه باشپ، می یا ه

هز  «هامهمار هم یتی ییییا شپه» ر بخش  افتتییوسعت

س پ هپف هم یتی بیا  ر  . هما بایپ  ر نظ   هش  رت هیا 
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شو  هامهمار بایپ با  انوه ه م بوطت رت یوسعت  ه ه می

همخوهنی  هشتت و مطابق با هستانپهر های معیار مشت ک 

های هم یتی باش پ. مؤافت- ر یع یف هامهمار رارر  ی

های هپفم پ و یافتت بایپ شامل هاما وسعتی

گی ی باشپ، طوری رت هنطیاق و عپم هنطیاق با هنپهزهاابل

هثیار باشپ )هیا بخش ه تیاری بو ه و ها، اابلهیا هاما 

جه  جلوگی ی هز مشکلار هحتماای  ر یع یف هیا 

 شو (.سازی آ  یوصیت نمیهامهمار،  یا ه

(3) 
  نپهیگسیس ومع فی 

 میلهی

(ASE_INT.1) 

مع فی و  هیمیل  نپهیگسیس و بایپمطابق با هیا هامهم 

ها ها، اابلی ها و هجمهی مختلف آ  بت هم هه ویژگیمؤافت

 هایش ش ح  ه ه شونپ.و محپو ی 

های هصلی آ  مع فی محصول بایپ نحوه هستفا ه و ویژگی

 ره بیا  ر پ.

  حوزه فیمیکی و م طقی رارر هیا مع فی بایپ 

 هیمیل ره یوصیف ر پ.  نپهیگسیس و

(4) 
هم یتی ب هی محیا  ههپهف

 عملیایی

(ASE_OBJ.1) 

ب هی  شپهگ فتتمطابق با هیا هامهم، ههپهف هم یتی  ر نظ  

 ر  ذر شپهمحیا عملیایی بیا  شونپ )بت ههپهف هم یتی 

 هیا س پ رجوع شو (.

(5) 
یع یف مشکلار و یهپیپهر 

 هم یتی

(ASE_SPD.1) 

ابق با هیا هامهم، یهپیپهر هم یتی موجو  بایپ بیا  مط

 ر هیا س پ رجوع  ذر شپهشونپ )بت یهپیپهر هم یتی 

 شو (.

(6) 
 ییییا شپه هم یتی هامهمار

(ASE_REQ.1) 

هی هز هامهمار ب هی مطابق با هیا س پ مجموعت

هس  رت ب  ی هجیاری،  ذر شپههیمیل   نپهیگسیس و

 ر  گ فتتهنجامستت بت هنتخاب ب  ی ه تیاری و ب  ی وهب

 «هپف هم یتی»هامهمار  یگ  بو نپ. لازم هس  یا  ر س پ 

رلیت هامهمار رعای  شپه، مطابق با هیا س پ ش ح  ه ه 

 شونپ.

(7) 
 محصول مشخصار  لاصت

(ASE_TSS.1) 

هیمیل با جم یار رامل بت   نپهیگسیس ولازم هس  یا 

 بو  هز .  شپهذرسازی هامهمار یش ی  چگونگی  یا ه
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 هاپهمار هرزیاب

 (ASE_CCL.1E)مؤافت: 

 ش ح مؤافت:

های رامل بو ه و مشخصار   وفایل شپههره تهرزیاب بایپ یأییپ ر پ رت یوضیحار 

 ها وجو   ارجی  هرنپ.رامل بو ه و   وفایل ذر شپهحفاظتی 

 هپف هم ی 

(ASE) 

 (ASE_ECD.1E)مؤافت: 

 ش ح مؤافت:

های موجو  مؤافت لتیوسبتهی یافتتپ ر پ رت هیچ مؤافت یوسعتهرزیاب بایپ یأیی

 هس .  شپههنجامصحی   افتتییوسعت نیس  و یع یف مؤافت ا یباابلشفاف  صورربت

 (ASE_INT.1E)مؤافت: 

 ش ح مؤافت:

ب هی بخش مع فی محصول رامل بو ه و  ازیمور نهرزیاب بایپ یأییپ ر پ رت هطلاعار 

 آ  با یکپیگ  سازگار هست پ. یهابخش  یز

 (ASE_OBJ.1E)مؤافت: 

 ش ح مؤافت:

 ب هی ههپهف هم یتی رامل هس . شپههره تهرزیاب بایپ یأییپ ر پ رت هطلاعار 

 (ASE_SPD.1E)مؤافت: 

 ش ح مؤافت:

 ب هی یهپیپهر هم یتی رامل هس . شپههره تهرزیاب بایپ یأییپ ر پ رت ایس  و ش ح 

 (ASE_REQ.1E)شماره مؤافت: 

 ش ح مؤافت:

ب هی هامهمار رامل هس  و هیچ  شپههره تهرزیاب بایپ یأییپ ر پ رت ایس  و ش ح 

 هی نا یپه گ فتت نشپه هس .هامهم هجیاری یا هنتخابی م بوطت

 (ASE_TSS.1E)شماره مؤافت: 

 ش ح مؤافت:

  نپهیگسیس وب هی  لاصت مشخصار  شپههره تهرزیاب بایپ یأییپ ر پ هطلاعار 
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سازی ر  ه و هز جامعی  و شفافی  رامل  ر ره  یا ه ذر شپههیمیل یمامی هامهمار 

 ش ح مکانیمم ب  ور هر هس .

 کلاس توسعه-7-2

 ش ح هامهم هامهم شماره هامهم

 هی هز مشخصارش ح  ایت (8)

رارر  ی محصول 

(ADV_FSP.1) 

های ها و هی ت فیسوهسا بایپمطابق با هیا هامهم 

و رارر  های هم یتی  سازی یوهبعشپه ب هی  یا ه یفیع

  مختص  یش ی  شونپ.  طوربت ازیمور ن

  ارهمت های م ییا با ه  هی ت فیس بایپ بیا  شو .

هرییاط ه  هی ت فیس با رارر  )های( هم یتی م بوطت بایپ 

 بیا  شو .

ها نیو ه و بیشت  نیاز بت یش ی  جامعی هز هیا هی ت فیس

 هر   س ورارها هایی هس  رت رارب  با آ  ت فیسم ظور هی

های متصل بت ها )مان پ هی ت فیسو ب هی باای هی ت فیس

 محیا عملیایی( یک ش ح مختص  رافی هس .

هی ب هی هیا هامهم نیو ه و یوضیحار نیاز بت س پ جپهگانت

 یوه   ر مست پهر رهه ما و بخش  لاصتره می ازیمور ن

هیمیل هز س پ هپف هم یتی  په نیگسیس و مشخصار

 گ جانپ.

 

 

 هاپهمار هرزیاب

 (ADV_FSP.1.1E)مؤافت: 

 ش ح مؤافت:

ره ب آور ه  شپه وهستتیمام موهر   شپههره تهرزیاب بایپ یأییپ ر پ رت هطلاعار 

 ر پ.می

هی هز ش ح  ایت

 مشخصار

رارر  ی محصول 

(ADV_FSP) 
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 (ADV_FSP.1.2E)مؤافت: 

 ش ح مؤافت:

نمونت رامل و  ایقی هز  شپهفییع های ب بایپ مشخص ر پ رت هی ت فیسهرزیا

 ر  پ.ره ف ههم می ازیمور نرارر  های هم یتی 

 کلاس اسناد راهنما-7-3

مست پ)هر( رهه ما هم هه با س پ هپف هم یتی هره ت  وهه پ شپ. هیا هس ا  بایپ مشخص ر  پ رت چگونت 

و همکانار هم یتی آ  هستفا ه ر  . هگ  محصول اابلی   شتییانی هز هیمیل  ی نپهیگسیس ویوه  هز می

های متفاور ره  هر ، ب هی ه  محیا عملیایی بایپ یک رهه مای های عملیایی مختلف با ویژگیمحیا

 جپهگانت هره ت شو .

  ه  س پ رهه ما بایپ شامل موهر  زی  باشپ: 

  ل هیمی  نپهیگسیس وآمیم  ستورهاعمل نص  موفقی 

 های لازم ب هی مپی ی  هم ی  آ   ستورهاعمل 

 های هم یتی  ر ش هیا مختلف با یوجت بت های مفیپ  ر هیخاذ هست هیژیها و یوصیت ستورهاعمل

 هیمیل  نپهیگسیس وهمکانار 

 های م بوطت ب هی هستفا ه هز ه  یک هز یوهبع و رارر  های هم یتی  ستورهاعمل 

 همش ح هام هامهم شماره هامهم

 رارب  عملیایی رهه مای (9)

(AGD_OPE.1) 

هیا س پ بایپ هم هه با محصول هره ت شو  و یا محتوهی 

 صورربتآ   ر هس ا   یگ  گ جانپه شو  و یا  ازیمور ن

 آنلایا  ر هی ت ن   ر  ست س باشپ.

هیا س پ بایپ ب هی ه  نوع نقش رارب ی، رارر  ها و 

 ارهمت های هم یتی یمام   صو بتهای  ر  ست س، وهسا

 یح  ر ت ل ره یوصیف نمو ه و مقا ی  هما ره یوصیت ر پ.

بایپ ب هی ه  نقش، رویپه های هم یتی بت رارر  های  ر 

  ست س و اابل هنجام یوسا رارب  م ییا شونپ.

س پ رهه مای رارب  عملیایی بایپ یمام مپهای عملیایی 

یا  هیمیل )مپهایی شامل شکس  عملیار  نپهیگسیس و

و مستلمم بو نشا  ب هی حفظ  هاآ  طای عملیار(، آثار 

 عملیار  ر حاا  هما ره مشخص نمایپ.



 (email clientگیرنده ایمیل ) حفاظتی خدماتپروفایل 

60 

 

هیا س پ بایپ ب هی ه  نوع نقش رارب ی، معیارهای هم یتی 

ره رت یوسا رارب  بایپ ییعی  شونپ یوصیف ر پ یا ههپهف 

هم یتی محیا عملیایی رت  ر س پ هپف هم یتی ش ح 

 هج ه گ  نپ. طور راملبت، هنپشپه ه ه

 یسازآما ه رهه مای (10)

(AGD_PRE.1) 

 هیا س پ بایپ هم هه با محصول هره ت شو .

سازی بایپ یمام م هحل لازم ب هی نص  مست پهر آما ه

سازی هما محیا هیمیل و آما ه ی نپهیگسیس وهما 

 شپهگ فتتعملیایی ره مطابق با ههپهف هم یتی  ر نظ  

یایی رت  ر س پ هپف هم یتی ب هی محیا عمل

 ، ش ح  ه پ.هنپذر شپه

 

 هاپهمار هرزیاب

 (AGD_OPE.1.1E)مؤافت: 

 ش ح مؤافت:

 ر س پ رهه مای رارب  عملیایی یمام  شپههره تهرزیاب بایپ یأییپ ر پ رت هطلاعار 

 ر پ. ر هامهم ره ب آور ه می ذر شپهو  ازیمور نمحتوهی 

 هس ا  رهه ما

(AGD) 

 (AGD_PRE.1.1E)مؤافت: 

 ش ح مؤافت:

سازی یمام  ر س پ رهه مای آما ه شپههره تهرزیاب بایپ یأییپ ر پ رت هطلاعار 

 ر پ. ر هامهم ره ب آور ه می ذر شپهو  ازیمور نمحتوهی 

 (AGD_PRE.1.2E)مؤافت: 

 ش ح مؤافت:

یأییپ ر پ رت  ر س پ ره بکار بی   یا  شپه ه هسازی ش ح های آما ههرزیاب بایپ رویت

 هما ب هی عمل نمو   آما ه شو . صورربتیوهنپ هیمیل می  نپهیگسیس و
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 کلاس پشتیبانی از چرخه حیات-7-4

، رلاس  شتییانی هز چ  ت حیار (EAL1)هس   شپههره ت ر سط  هطمی انی رت  ر هیا   وفایل حفاظتی 

 مشاهپهاابلهیمیل  ی نپهیگسیس ورب ِ گ    رت یوسا راهایی هز چ  ت حیار محپو  میبت ویژگی

بو    هعتما اابلنقش رم نگی  ر   نپهییوسعت گباشپ. هیا بت آ  مع ی نیس  رت نحوه عمل 

 ی ها بت هیا هطلاعار نیاز هس . هطمی ا  هیمیل  هر ، بلکت  ر هیا سط   نپهیگسیس و

 ش ح هامهم هامهم شماره هامهم

 محصول یگذهرب چس  (11)

ALC_CMC.1 

  

هیمیل و م جع آ  ره   نپهیگسیس وبایپ   نپهییوسعت گ

محصول بایپ با یک م جع  گ ی یعیاریبتهره ت ر پ. 

 یهفمهرن مشو . هیا ب چس   مشخصیکتا  یهفمهرن م

یکتا  ر میا  محصولار ش ر   صورربتمحصول ره 

 ر پ.م بوطت مع فی می

  وشش  یک ب پی محصول (12)

ALC_CMS.1 

بایپ ایس  موهر  اابل  یک ب پی   نپهیت گیوسع

هیمیل ره  ر هس ا  رهه ما هره ت ر پ.   نپهیگسیس و

 صورربتایس   یک ب پی بایپ موهر  اابل  یک ب پی ره 

 یکتا مع فی ر پ.

 

 هاپهمار هرزیاب

 (ALC_CMC.1.1E)مؤافت: 

 ش ح مؤافت:

 هرزیاب بایپ یأییپ ر پ رت محصول ب چس  یکتا  هر .

ییانی هز  شت

 چ  ت حیار

(ALC) 

 (ALC_CMS.1.1E)مؤافت: 

 ش ح مؤافت:

ره ب آور ه  ازیمور نشپه یمام محتوهی هرزیاب بایپ یأییپ ر پ رت هطلاعار هره ت

 ر پ.می
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 کلاس آزمون-7-5

هیمیل یوسا هرزیاب و ب هی ب رسی و یس  رارر  های سیستم و همچ یا یس    نپهیگسیس وآزمو  

هس . آزمو   شپه گ فتت ر نظ   هنپ،شپه ییش اساهای هم یتی رت  ر محصولار مشابت وجو  حف ه

 AVA_VANو آزمو  نوع  وم نیم هز ط یق  انوه ه  ATE_INDرارر  های سیستم هز ط یق  انوه ه 

(، آزمو  EAL1هرزیابی )سط   هس .  ر هیا سط  هز شپه ه هگی   رت هیا مور   ر ه همت ش ح صورر می

هایی رت ب  هساس و وهسا شپهگ فتتهیمیل  ر نظ    نپهیگسیس و  هساس رارر  هایی رت ب هی ب

 ذی ی بایپ شو . نتایج آزمو  و یحلیل آسی گی  ، هنجام میهطلاعار ط هحی  ر ه تیار هرزیاب ا هر می

 یوسا هرزیاب  ر گمهرش آزمو  احاظ شونپ.

هیمیل رت  ر  ی نپهیگسیس وب هی یأییپ رارر  های  «قهنطیا-آزمو  مستقل» انطباق:-مستقل آزمون

گی  . ، صورر میشپههره ت «رهه ما»هز س پ هپف هم یتی و مست پهر  «محصول مشخصار  لاصت»بخش 

 ر س پ هپف  شپهمشخصهم یتی -هپف هصلی هز هنجام آزمو  هطمی ا  هز ب آور ه شپ  هامهمار رارر  ی

 ، ط ح آزمو  و نتایج آ  ره مست پ ر پ.«گمهرش آزمو » پ هم یتی هس . هرزیاب بایپ  ر س

 ش ح هامهم هامهم شماره هامهم

(13) ATE_IND.1 

 
بایپ محصول ره ب هی آزمو   هره ت ر پ و   نپهییوسعت گ

 محصول بایپ م اس  ب هی آزمو  باشپ.

 

 

 

 

 هاپهمار هرزیاب

 (ATE_IND.1.1E)مؤافت:  

 ش ح مؤافت:

، محصول م اس  شپههره ترت با یوجت بت هس ا  و محتوهی  هرزیاب بایپ یأییپ ر پ

 ب هی هرزیابی هس  یا نت.

 آزمو  مستقل

(ATE_IND) 

 (ATE_IND.1.2E)مؤافت: 

 ش ح مؤافت:

هیمیل ره یس  ر پ یا   نپهیگسیس وهی هز یوهبع هم یتی هرزیاب بایپ زی مجموعت

 ر  پ.شپه عمل میمشخص صورربتیأییپ شو  رت یوهبع هم یتی 



 (email clientگیرنده ایمیل ) حفاظتی خدماتپروفایل 

63 

 

 یریپذبیآسکلاس ارزیابی -7-6

هیمیل ممکا هس  وجو    نپهیگسیس وب  هری رت  ر های اابل به ه ذی یهیا رلاس بت ش اسایی آسی 

    هز . هشتت باشپ، می

 ش ح هامهم هامهم شماره هامهم

(14) AVA_VAN.1 ذی ی بایپ محصول ره ب هی هرزیابی آسی   نپهییوسعت گ 

  پ و محصول بایپ م اس  ب هی آزمو  باشپ.هره ت ر

 

 هاپهمار هرزیاب

 ی ی ذ یآس

(AVA_VAN) 

 (AVA_VAN.1.1E)مؤافت: 

 ش ح مؤافت:

شپه، محصول م اس  هرزیاب بایپ یأییپ ر پ رت با یوجت بت هس ا  و محتوهی هره ت

  ذی ی هس  یا نت.آسی  ب هی هرزیابی

 (AVA_VAN.1.2E)مؤافت: 

 ش ح مؤافت:

  نپهیگسیس وشپه  ر های بااقوه و ش ا تت ذی یرزیاب بایپ ب هی ش اسایی آسی ه

 هیمیل،  ر م ابع عمومی جستجو هنجام  هپ.

 (AVA_VAN.1.3E)شماره مؤافت: 

 ش ح مؤافت:

، آزمو  نفوذ هنجام  هپ یا شپهییش اساهای بااقوه  ذی یهرزیاب بایپ ب  هساس آسی 

میل ره  ر ب هب  حملار با یوه   ایت رت یوسا مهاجما  هی  نپهیگسیس ومقاوم  

 گی نپ، مشخص ر پ.صورر می
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 یاری: الزامات اختکی وستیپ -8 فصل

هنطیاق با  یگ جانپ، هما ب ه یتیها ره  ر هپف هم آ  یوه یهس  رت م شپهلییشک یهز هامهمای هیا  یوس 

 . یست پن یض ور یحفاظت یل  وفا یاه

 از رمزنگاریس پشتیبانی لاک-8-1

  نام هامهم شماره هامهم

 Initialization Vector (IV) (1( )FCS_IVG_EXT.1.1)یوایپ   1

 ب هی ه  مپ رممنگاری بایپ بت شکل مقابل باشپ: IVیوایپ 

 هنتخاب:[

 CBC یک هرشونپه  یغ صورربت: بایپ (non-repeating.باشپ ) 

 CCM یک هرشونپه  یغ صورربت: بایپ (non-repeating.باشپ ) 

 XTS فااپ :IV ،ش  س   صورربت افتتیصییخص. مقا ی   یچیپه بایپ هعپه  صحی  غی م فی 

 1هز یک عپ  صحی ِ غی م فیِ  اخوهه باشپ. شپهش وعهم و 

 GCM یک هرشونپه  یغ صورربت: بایپ (repeating-nonباشپ. یعپه   فعار ف ه وهنی )2 GCM 

 باشپ. 32^2  هز ب هی یک رلیپ مح مانت نیایپ بیشت

[ 

 نکار رارب  ی:

   ها با ، ست مپِ هول، سوم و چهارم ب هی رممنگاری  ه هذر شپهمپ  4هز میاAES  و مپCCM 

 جه ِ  وشانپ  رلیپ رارب    هر . AES-CCMب هی 

 Cryptographic Nonce (1( )FCS_NOG_EXT.1.1)یوایپ   2

 بی  هستفا ه ر پ. 64 هنپهزها با حپهال های یکتnonceهیمیل ی ها بایپ هز   نپهیگسیس و

                                                 

1 No IV. Tweak values shall be non-negative integers, assigned consecutively, and starting at an arbitrary 

non-negative integer. 

2 Invocation 
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 Cryptographic Salt (1( )FCS_SAG_EXT.1.1)یوایپ   3

  یلتیوسبتهایی هستفا ه ر پ رت saltهیمیل ی ها بایپ هز   نپهیگسیس و

 هنتخاب: [

  هاگوریتمDRBG های و مطابق با هامهمFCS_RBG_EXT.1&2 هس . پشپهییوا 

  هاگوریتمDRGB   هس . پشپهییواشو  لتف م ف ههم میرت یوسا 

[ 

 DTLS الزامات پروتكل-8-1-1

ر پ، اذه  شتییانی هز هیا ویژگی هز هح هز هوی   وط فت  شتییانی نمی DTLS با یوجت بت هی کت   ویکل

هس .  شپه ه ههس  رت هامهمار آ   ر هیا اسم  ش ح  شپهگ فتتیک هنتخاب ه تیاری  ر نظ   ع وه بت

باشپ، ب هی  شتییانی هز هح هز هوی   وط فت هیا اسم  بایپ رعای   شپههنتخاب هیا   ویکل رتی رصوری

 شو .

، هامهمار م بوطت نیم ب هی ه  یک هز  و نقش client/server صورربتبا یوجت بت رارر   هیا   ویکل 

DTLS server  وDTLS client  هیمیل و   نپهیگسیس وهس  رت ه یک هز  و ط ف  شپها یبجپهگانت

ره  DTLSیا س ور  DTLSرارب   یوهن پ نقشموجو ی   وم مان پ س ور  ارجی ررور های ممیمی می

 بگی نپ.

  نام هامهم شماره هامهم

 DTLS client (1( )FCS_DTLSC_EXT.2.1)هح هز هوی   وط فت  4

DTLS client  ی  وط فت  یهح هز هوبایپ اا ر بت  شتییانی هزDTLS server های ب  می ای گوههی امت

X.509v3 .باشپ 

 DTLS client (2( )FCS_DTLSC_EXT.2.2)هح هز هوی   وط فت  5

 DTLSنا رس  باشپ،  MAC هرهی مقپهر  DTLS serverه   یام  ریاف  شپه هز سم   رتی رصوری

client  اموش  یام ره نا یپه بگی   صورربتهنتخاب: نشس  ره  ایمت  هپ، [بایپ [ 

 نکار رارب  ی:

 .Ackم ظور هز  اموش یع ی ر ار گذهشتا بستت بپو  فیپبک  ه   یا هرسال 

 DTLS client (3( )FCS_DTLSC_EXT.2.3)هح هز هوی   وط فت  6

DTLS client م بوط بت  شپههرسال های بازبایپ  یام(replay attack:ب هی ) 

 اره ی یی  آ  یک هری هس (.هنپ )یع ی شم ریاف  شپه ایلاًرت  DTLSررور های  .1
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ا هر  sliding receive window ر  هاآ بسیار اپیمی رت شماره ی یی   DTLSررور های  .2

 گی  .نمی

  اموش نا یپه بگی  . صورربتره  

 نکار رارب  ی:

  حملتreplay attack  ر RFC 6347  ب هیDTLS 1.2  وRFC 4347  ب هیDTLS 1.0  ش ح

 هس . شپه ه ه

 

 DTLS server (1( ) FCS_DTLSS_EXT.2.1)ز هوی   وط فت هح ه 7

DTLS server  وط فت   یهح هز هوبایپ هز  DTLS clientهای ب  می ای گوههی امتX.509v3  شتییانی 

 ر پ.

 DTLS server (2( ) FCS_DTLSS_EXT.2.2)هح هز هوی   وط فت  8

نیایپ با آ  یشکیل رانال  clientپ گوههی امت بپو  یأیی DTLS server بت ه گام ب ا هری رانال هما، 

هنتخاب: هیچ رار [ ر ه همت همچ یا بایپ DTLS server  هپ.  ر صورر غی  معتی  بو   گوههی امت، 

 .] یگ ی نک پ،  ر وهس  مجوز ب هی یشکیل رانال بپهپ

 DTLS server (3( )FCS_DTLSS_EXT.2.3)هح هز هوی   وط فت  9

موجو   ر  Subject Alternative Name (SAN)و  distinguished name (DN)بپو  یأییپ هی کت 

 clientنیایپ با  DTLS server یطابق نپهرنپ،  DTLS clientهای مور  هنتظار ب هی گوههی امت با ش است

 رانال هما یشکیل  هپ.

 های کاربر و پلتفرمکلاس محافظت از داده-8-2

  نام هامهم شماره هامهم

 ).1URI (1 ))2.1FDP_NOT_EXT ِ هعلا 10

 باشپ. شپهتییعیب هی ه  ای ک  URIهیمیل بایپ اا ر بت نمایش  ی نپهیگسیس وی ب نامت

                                                 

1 Notification of URI 
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 نکار رارب  ی:

 ِیک  شپهتییعی مقصو  هز یک ای کHTML URI   یک عکس،  یلتیوسبتهس  رت ممکا هس

هیمیل بایپ هز هیا هم  جلوگی ی  ی نپهیگسیس وعیارر یا آیکو   وشانپه شپه باشپ. ب نامت 

 هموهره نمایش  ه ه شو . URIر پ و 

 (FDP_PST_EXT.1.1)( 1ی هطلاعار مانا )ذ ی ه 11

ها ب  روی  لتف م رارب  هیمیل بایپ اا ر بت    هزش هطلاعارِ مانا بپو ِ ذ ی ه ر    آ  ی نپهیگسیس و

ها، هطلاعار م ییا با یا با رلیپها و گوههی امتهطلاعار م ی :هنتخاب[موهر  مقابل:  جمبتباشپ 

 certificateیوسا س   س  )رارب  با نقش ه میا(، هطلاعار م ییا با ایس   شپههنجامهای  یک ب پی

revocationهیچ هستث ایی ،[ 

 نکار رارب  ی:

  ( ب  روی ها و ...هطلاعار )هیمیل یساز هیذ مقصو  هز هیا هامهم هیا هس  رت یا حپ همکا  هز

  لتف م رارب    هیم شو .

 های گی ی هز   ویکلهیا هامهم با به هIMAP  وMAPI  اابل یحقق بو ه و هیا همکا  باPOP 

ها بپو  نیاز بت  هنلو  یا همکا ِ  ست سی بت همکا   وهنش هیمیل  IMAP ف ههم نیس .

 POPهیا همکانار  ر   هپ،  ر حاایکتره می هیمیل  ه پهسیس وفواپرهای موجو  ب  روی 

 بایپ هبتپه  هنلو  شونپ. حتماً ها ف ههم نیس  و هیمیل

 (FDP_REN_EXT.1.1)( 1   هزش محتوهی  یغام ) 12

ر   ِ   فعالیغ شتییانی ر پ رت  ر آ  همکا   plaintext-onlyهیمیل بایپ هز مپِ  ی نپهیگسیس و

و  شپهتییعیه تصا : هنوهع  یگ  هز محتوهی [، HTMP ،JavaScriptهنتخاب: [   هزش و هج هی محتوهی 

 ف ههم هس . ]]هج هاابل

 نکار رارب  ی:

  ِمپplaintext-only  هز  هنلو ،    هزش و هج هی هیوماییکImage  مان پ  شپهتییعیو هنوهعHTML 

 ر پ.جلوگی ی می JavaScriptو 

 س مدیریت امنیتلاک-8-3

  نام هامهم شماره هامهم

 (FMT_MOF.1/Servicesها )س ویس/1رارر   هم یتی مپی ی   13

ها ره بت س   ستا  هم یتی محپو  هیمیل بایپ همکا  فعال/غی فعال ر    یوهبع و س ویس  نپهیگسیس و

 ر پ.
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 (FMT_MTD.1/CryptoKeys رلیپهای رممنگاری )/1 ها ه همپی ی   ست سی بت  14

 ر    رلیپهای رممنگاری ره بت س   س  هم یتی محپو  ر پ. هیمیل بایپ یوهنایی مپی ی   نپهیگسیس و

 نکتت رارب  ی:

ب هی مثال؛ )هیا گمی ت زمانی بایپ هنتخاب گ    رت س   س  هم یتی همکا  مپی ی  رلیپهای رممنگاری 

های ره  هشتت باشپ. هیا هامهم مپی ی  رلیپهای رممنگاری ره بت س   س  (وهر ر   /ح، حذف، یوایپلاهص

 ر پ.  یتی محپو  میهم

 

 DANE الزامات پروتكل-8-4

 S/MIMEو  TLSهای گوههی امت ی ی ذ ست سمکانیممی هما و مطمئا ب هی ذ ی ه و  DANE  ویکل 

 شپهگ جانپهگفتت شپ، هامهمار هیا   ویکل  ر ایس  هامهمار ه تیاری  ی شی . همچ ا  رت ر پیمف ههم 

 شو . یسازا هی نیم بایپ  DNSSEC  ویکل  DANEشتییانی هز هس  رت  ر صورر   ذر اابلهس . 

  نام هامهم شماره هامهم

 DANE (1) (FCS_DANE_EXT.1.1)هامهمار   ویکل  15

 ر  مور هستفا ه) TLSب هی  RFC 7671ره ب  هساس  DANEهیمیل بایپ   ویکل   نپهیگسیس و

SMTP ،POP  وIMAP ) وهنش ررور های  ر  ه و اا ر بت ثی  و یسازا هی TLSA .باشپ 

 DANE (3) (FCS_DANE_EXT.1.3)هامهمار   ویکل  16

هز  Matchingب هی فیلپ  ]، هیچ گمی ت  یگ ی2هنتخاب: [، 1، 0هیمیل بایپ هز مقا ی    نپهیگسیس و

  شتییانی ر پ.  TLSAررور های 

 نکار رارب  ی:

 ( ه تیاری هس .2)مقپهر  SHA2-512 شتییانی هز 

 DANE (4) (FCS_DANE_EXT.1.4)هامهمار   ویکل  17

ر پ و  یسازا هی  S/MIMEب هی  RFC 8162ره ب  هساس  DANEهیمیل بایپ   ویکل   نپهیگسیس و

 باشپ. DNS SMIMEA Resource Recordاا ر بت ثی  و  وهنش ررور های 

 نکار رارب  ی:

    هستفا ه و راررDNS  و   ویکلDANE  ب هیS/MIME ب هی  ذر شپهبت با رارر   مشاTLS 

هس  و  x509های جه  هفمهیش هم ی   ر هح هز هصاا  رلیپهای عمومی و گوههی امت

 نیم سا تار مشابهی  هرنپ.   SMIMEA Resource Record ررور های 
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 هس  رت  ر  صو   ذر اابلS/MIME  ب هی فیلپ  3و  2، 1، 0هستفا ه هز ه  چهار مقپهر 

Certificate Usage . مجاز هس 

 DANE (5) (FCS_DANE_EXT.1.5)هامهمار   ویکل  18

بایپ با هستفا ه هز   ویکل  DANEب هی ثی  و  وهنش ررور های  DNSه گونت هیصال با س ور 

DNSSEC .باشپ 

 

 

 DNSSEC الزامات پروتكل-8-5

 مور هستفا هبایپ  DNS    هز  رت ب هی هرییاط با س ورمی 1DNSSECهیا بخش بت بیا  هامهمار   ویکل 

های  ریافتی  ر و همچ یا یضمیا صح   ه ه ب هی  اسخ میپأا هر گی  . هیا   ویکل همکا  هح هز هوی  

هیمیل مطمئا  وههپ شپ رت   نپهیگسیس و، گ ی یعیاریبت ر پ.ره ف ههم می DNSهای هزهی  ر وهس 

 معتی  هس . DNS  ه پهسیس و اسخ  ریافتی هز 

  نام هامهم امهمشماره ه

 DNSSEC  (1) (FCS_DNSSEC_EXT.1.1)هامهمار   ویکل  19

ره با یوجت بت ایس  مجموعت رمم زی   DNSSEC (RFC 4033)هیمیل بایپ   ویکل   نپهیگسیس و

بایپ اا ر بت   نپهیگسیس ور پ. مطابق با هیا   ویکل،  یسازا هی  DNSSEC Validationب هی هنجام 

 DNS  ه پهسیس و های  ریافتی هز همضای موجو   ر جوهب پییا هی ب هی هوی  زنجی ههنجام هح هز 

 .باشپ

ه  مجموعت ره مشخص ر  ه و ستو  م جع نیم هاگو و هستانپهر   یسازا هی هامهم بت  «نیازم پی»ستو  

 ر پ. سازی ره مشخص می ر  یا ه ازیمور ن

 DNSSEC Validation مجموعه رمز برای انجام Error! No text of specified style in document.-4جدول 

 نیازم پی م جع هاگوریتم

RSA/SHA-1 RFC 3110 لازم 

                                                 

1 Domain Name System Security Extensions 
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RSASHA1-NSEC3-SHA1 RFC 5155 لازم 

RSA/SHA-256 RFC 5702 لازم 

RSA/SHA-512 RFC 5702 لازم 

ECDSA/SHA-256 RFC 6605 لازم 

ECDSA/SHA-384 RFC 6605 شپهتییوص 

Ed25519 RFC 8080 شپهتییوص 

Ed448 RFC 8080 شپهتییوص 

GOST R 34. 10-2001 RFC 5933 ه تیاری 

 

 

 

 DNSSEC  (2) (FCS_DNSSEC_EXT.1.2)هامهمار   ویکل  20

 هستفا ه ر پ. DNSب هی یمامی هیصالار با س ور  DNSSECهیمیل بایپ هز   ویکل   نپهیگسیس و

 نکار رارب  ی:

 یها ه پهسیس وهیمیل بایپ هز   نپهیگسیس ویا هامهم، مطابق با ه DNS  هی به ه بگی   رت هز

DNSSEC ر  پ. شتییانی می 

  مطابق با معماریDNSSEC ،هیمیل نقش   نپهیگسیس وSecurity-aware resolver  ره هیفا

  وههپ ر  .

 DNSSEC  (3) (FCS_DNSSEC_EXT.1.3)هامهمار   ویکل  21

هیمیل بایپ طول عم    نپهیگسیس و ر حافظت محلی،  DNS ررور های 1ر    یاف  ر م ظوربت

 همضای ررور ها ره نیم  ر نظ  بگی  .

 نکار رارب  ی:

                                                 

1 Cash 
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 ًررور های ر      ریاف هپف هز  عموماDNS  ر حافظت محلی ص فت جوبی  ر زما  و نیم 

 هس . DNS  نپهیگسیس ورمک بت راهش بار راری 

   همضاهای  یجیتال ب  روی ررور های یوجت بت طول عمDNS (RRSIG)  ب هی جلوگی ی هز

 نگهپهری و هستفا ه هز ررور های یاریخ گذشتت ض وری هس .

 DNSSEC  (4) (FCS_DNSSEC_EXT.1.4)هامهمار   ویکل  22

ها هصاا   اسخ پییا و  ریاف  و  DNSهای هز موجو ی  مجمهیی ب هی هرسال  ر وهس  رتی رصوری

 هیمیل و موجو ی  م بوطت بایپ هز رلاس  نپهیگسیس وفا ه شو ، رانال هرییاطی میا  هست

  ی وی ر پ. «مور  هعتما  ی هامسی/هارانال»

 نکار رارب  ی:

  یک  مان پبتمطمئا مجمهیی  یمؤافتممکا هس   ر ش هیا  ا  و بت  لایل هم یتی هز

موجو ی  م بوطت مسئول  ریاف  و  و شپههستفا ه DNSهای   هرسی جه  هرسال  ر وهس 

ها باشپ.  ر چ یا ش هیطی بایپ رانال هم ی میا  موجو ی  م بوطت و هح هز هصاا   اسخ

 هیمیل ب ا هر باشپ.  نپهیگسیس و

 

 DNSSEC  (5) (FCS_DNSSEC_EXT.1.5)هامهمار   ویکل  23

هطمی ا  حاصل ر پ رت هیمیل بایپ   نپهیگسیس و ر صورر هستفا ه هز یک موجو ی  مجمه، 

رامل هح هز ر  ه  طوربتره  DNS  ه پهسیس و ریافتی هز  موجو ی  م بوطت هصاا  همضا  ر  اسخ

 هس .

 نکار رارب  ی:

 یوهنپ با چک ر    بی  می  نپهیگسیس وAD (Authenticated Data)  ر هپر  یغام 

  ریافتی هز موجو ی  م بوطت هیا رار ره هنجام  هپ.

 

 نتخابی: الزامات ادو پیوست -9 فصل

های سازی هامهمار هیا بخش بستت بت هنتخاب   هز .  یا ههیا  یوس  بت بیا  هامهمار میت ی ب  هنتخاب می

ب هی هما ر    رانال هرییاطی،  SSHمثال  ر صورر هنتخاب   ویکل  طوربتهس .  6 ر فصل  شپههنجام

 زی شو .ساهز هیا بخش  یا ه SSHبایپ هامهمار م بوط بت 

 س پشتیبانی از رمزنگاریکلا-9-1

 الزامات پایه رمزنگاری-9-1-1
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با هیا ع وه ، همچ ا  رت مشخص هس ،  ایت و می ا ب هی هج هی عملیار  یگ ی چو   ذر شپههامهمار 

ممکا هس  هیا عملک  ها  رتییهزآنجاها هامهمی هس . هما یشکیل رانال هما هست پ. اذه ف ههم بو   آ 

 رتی رصوری. هما هنپشپهگ فتت  ر نظ هامهمار هنتخابی  ع وه بتاذه  ،تف م ف ههم شو یوسا  ل

 ر پ، رعای  هیا هامهمار نیم هجیاری  وههپ بو .  ها ره  یا ه میهیمیل  و  آ  ی نپهیگسیس و

  نام هامهم شماره هامهم

 (FCS_CKM.1) 1مپی ی  رلیپ رممنگاری  1

های مقابل روشیوایپ رلیپهای رممنگاری نامتقار  ره با هنتخاب یکی هز  پبایهیمیل   نپهیگسیس و

 هنتخاب: [ ب هی یوایپ رلیپ هنجام  هپ:

 روش RSA  ر  یوس   ذر شپهرت هامهمار  ی بمرگبی  یا  2048با طول رلیپ B.3  هز س پ

FIPS PUB 186-4  با ع وه  هستانپهر  همضای  یجیتالDSS .ره رعای  ر پ 

 روش ECC  ب  می ای م ح ی] NIST Curves :هنتخاب[P-256, P-384, P-521  رت هامهمار

با ع وه  هستانپهر  همضای  یجیتال  FIPS PUB 186-4هز س پ  B.4 ر  یوس   ذر شپه

DSS .ره رعای  ر پ 

 روش FFC  ر  یوس   ذر شپهرت هامهمار  ی بمرگبی  یا  2048با طول رلیپ B.1  هز س پ

FIPS PUB 186-4  با ع وه  هستانپهر  همضای  یجیتالDSS .ره رعای  ر پ 

  روشFFC های با هستفا ه هز گ وه"safe-prime"  ر س پ زی  ذر شپهرت هامهمار  : 

 "NIST Special Publication 800-56A Revision 3, Recommendation for Pair-Wise Key 

Establishment Schemes Using Discrete Logarithm Cryptography"  

 ره رعای  ر پ. RFC 3526, RFC 7919]هنتخاب: [و 

[ 

 نکار رارب  ی:

   هیا هامهم چهار نوع هاگوی یوایپ رلیپ ب هی هستفا ه  ر رهستای هستق هر رلیپ و نیم هح هز هوی

  ها یک مور  ره هنتخاب ر  .یوه  هز میا  آ ر پ رت میها ف ههم میسیستم

 شپه  ر هیا هامهم ب هی هستق هر رلیپ باشپ، هنتخاب ب هنجامهپف هز هنتخا رتی رصوری

های و نیم   ویکل «2مپی ی  رلیپ رممنگاری »با هنتخابی رت  ر هامهم  بایپشپه هنجام

 شو ، مطابق   هشتت باشپ. رممنگاری هنجام می

  ها باشپ، بایپ علاوه ب  هپف ب هی هح هز هوی   ستگاه رتی رصوریهمچ یاssh-rsa ،ecdsa-

sha2-nistp256 ،ecdsa-sha2-nistp384  وecdsa-sha2-nistp521 رلیپ عمومی نیم ،

 باشپ.  X.509v3م ییا با گوههی امت 
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   ر  په  ر هاگوهای هستق هر رلیپ عمل ر پ و ع وه  یک  ریاف هیمیل بت  نپهیگسیس وهگ

هیمیل نیاز بت   نپهیگسیس وب هی  شتییانی هز هح هز هوی   وط فت  یک ب پی نشپه باشپ، 

 سازی یوایپ رلیپ نپهر . یا ه

 (FCS_CKM.2.1) 2مپی ی  رلیپ رممنگاری  2

رممنگاری ره ب  هساس یک روش هستانپهر  هستق هر رلیپ  1هیمیل بایپ هستق هر رلیپ  نپهیگسیس و

 هنتخاب:[رممنگاری هنجام  هپ: 

 هاگوهای هستق هر رلیپ RSA هز  7.2ر بخش شپه  های مشخصرت ویژگیRFC3447  با نام

RSAES-PKCS1-v1_5 .ره رعای  ر پ 

  هاگوهای هستق هر رلیپ میت ی ب  روشElliptic curve شپه  ر نسخت های مشخصرت ویژگی

 Recommendation for Pair-Wise "با ع وه   NIST SP 800-56Aهز س پ  2 شپهی یبازب

Key Establishment Schemes Using Discrete Logarithm Cryptography"   ره رعای

 ر پ.

  هاگوهای هستق هر رلیپ میت ی ب  روشFinite field ر نسخت  شپهمشخصهای رت ویژگی 

 Recommendation for Pair-Wise "با ع وه   NIST SP 800-56Aهز س پ  2 شپهی یبازب

Key Establishment Schemes Using Discrete Logarithm Cryptography"   ره رعای

 ر پ.

  هاگوهای هستق هر رلیپFFC های با هستفا ه هز گ وه"safe-prime" های رت ویژگی

 "با ع وه   NIST SP 800-56Aهز س پ  3 شپهی یبازب ر نسخت  شپهمشخص

Recommendation for Pair-Wise Key Establishment Schemes Using Discrete 

Logarithm Cryptography"  ب: هنتخا[وRFC 3526 ،[RFC 7919 .ره رعای  ر پ 

 [ 

 (FCS_CKM.4.1)نابو سازی رلیپ رممنگاری  3

 ره  هشتت باشپ: پشپهییوااابلی  نابو سازی رلیپهای  بایپهیمیل   نپهیگسیس و

  ه تصا :[

 نابو سازی بایپ هز ط یق ا هر  هرنپسا ه )رمم نشپه( رت  ر حافظت گذره -متا ب هی رلیپهای ،

                                                 

1 Key Establishment 



 (email clientگیرنده ایمیل ) حفاظتی خدماتپروفایل 

74 

 

هنتخاب: یوایپ عیارر شیت یصا فی با هستفا ه هز یابع  [ب: بازنویسی سا ه هز ط یق هنتخا[

یک، یک مقپهر جپیپ هز رلیپ،  یماماًصف ، یک عیارر  یماماًیوایپ بی  یصا فی، یک عیارر 

، یا نابو سازی م جع رلیپ ]]نیاشپ  CSP ه تصا : یک مقپهر ثاب  یا  ویا رت شامل هیچ[

 ]( باشپیزباات روب ر وهس   مستقیم باطور بت)

 نابو سازی بایپ هز ا هر  هرنپسا ه )رمم نشپه( رت  ر حافظت  ایپهر -متا ب هی رلیپهای ،

 هنتخاب: [هیمیل هنجام شو  رت   نپهیگسیس ویوسا  و   شپهف ههمط یق یک وهسا 

 خاب: هنت[ هپ و بازنویسی ره ب هی سازی رلیپ ره آ رس میصورر م طقی مکا  ذ ی هبت

هنتخاب: یوایپ عیارر  [ هپ رت شامل هنجام می 1 ]]ه تصا : ایس   فعار[، بارکی

یک،  یماماًصف ، عیارر  یماماً شیت یصا فی با هستفا ه هز یابع یوایپ بی  یصا فی، عیارر 

 2CSPه تصا : یک مقپهر ثاب  یا  ویا رت شامل هیچ [یک مقپهر جپیپ هز رلیپ، 

 هس . ]]نیاشپ

 مع ف رلیپ ره  اک ر پ. ر  پههشارهول  ستور  هپ یا بت یک ماژ 

 نکار رارب  ی:

  بخش  لاصت مشخصار «هیمیل  نپهیگسیس ویوسا  و   شپهف ههموهسا »ب هی عیارر ،

 شپههشارهو وهسا م ییا با آ  ره مشخص و مع فی ر پ. وهسا  «بخش»محصول بایپ هیا 

هشکال متفاویی  هشتت باشپ. شایپ های مختلف، هیمیل  نپهیگسیس ویوهنپ  ر می

 عامل باشپ.ب نامت رارب  ی روی یک سیستم کیآ مشهو ی یا شکل 

 های های یخ ی  یا نابو سازی مختلفی ب هی رلیپهای مختلف و/یا مواعی زمانی رت هز روش

 شپهگ فتتهای متفاور بکار ها و رلیپها/مواعی شو ، هیا روشیخ ی  مختلف هستفا ه می

 ر بخش  لاصت مشخصار محصول یوصیف شونپ. بخش  لاصت مشخصار بایپ همت  بایپ

هم یتی ره یوصیف ر پ، -سازی هامهمار رارر  ی ر  یا ه شپههستفا هرلیپهای م ییا 

 شو .صورر متا آشکار هس  ره شامل میهمچ یا موهر ی رت محل ذ ی ه شپ  رلیپها بت

  شامل هیچ» ، هز عیاررذر شپههای  ر بعضی هز ه تصا CSP هس .  شپههستفا ه «نیاشپ

ر پ های  ا  هستفا ه هیمیل هز ب  ی  ه ه  نپهیگسیس وهیا جملت بت هیا مع ی هس  رت 

                                                 

 .هنجام شو   ا  و بت هنتخاب سازنپه چ پیا باریا ب هی هطمی بارکیم ظور هز هیا عیارر هیا هس  رت بازنویسی  1

2 Content Security Policy 
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هز مقا ی  یوایپشپه یوسا یوایپر  په بی  یصا فی موجو   ر هامهم  رپهمچیهرت شامل 

FCS_RBG_EXT   وهر  ایس  شپه  ر مثال م طوربت ر هیا هامهم،  شپه س یایا مقا ی

 CSP شامل هیچ»وجو  عیارر  وهاع  رهوایا هنتخاب هز هوایا ه تصا  هیا هامهم، نیس . 

و  شپههنجامب هی مطمئا شپ  هز هیا موضوع هس  رت حتماً بازنویسی  ه ه با  ا   «نیاشپ

 یک رلیپ یا  ه ه حساس ره شامل نشو . اناًیهحب هی بازنویسی  مور هستفا همقپهر 

 :بت ذر  هس  رت رلیپهای رممنگاری  ر هیا هامهم، شامل رلیپهای نشس  نیم  لازم مهم

رلیپ ب هی رلیپهای عمومی  ر جف   ینابو سازهس  رت هامهم  ذر اابلشو . همچ یا می

 شو .رلیپ نامتقار ، هعمال نمی

 (FCS_COP.1/DataEncryption)ها عملیار رممنگاری/ رممنگاری  ه ه 4

: هنتخاب[ ر حاا   AES هیمیل بایپ رممگذهری و رممگشایی ره ب  هساس هاگوریتم په نیگسیس و

CBC ،GCM ،[CTR  و  ر هنپهزه رلیپ] :و با یوجت بت  ]بیتی 256بیتی،  192بیتی،  128هنتخاب

 10116رت  ر  CBC هنتخاب: [هس  و هستانپهر  شپه فییع  ISO 18033-3رت  ر  AESهستانپهر  

ISO  هس ،  شپهفییعGCM  19772رت  ر ISO  هس ، شپه فییع CTR  10116رت  ر ISO 

 هنجام  هپ. ]هس  شپه فییع 

 نکار رارب  ی:

  نخس  حاا  یا مپ راری هاگوریتمAES  و سوس هنپهزه رلیپ آ  و هستانپهر های م بوطت بایپ

 هنتخاب شونپ.

 مجموعت رمم ب هی هامهم رانال  ر هیا م حلت مت اظ  با هنتخاب  شپههنتخاب مپ و هنپهزه رلیپ

 هما هس .

 (FCS_COP.1/SigGen)عملیار رممنگاری/ یوایپ و یأییپ همضا  5

های هیمیل بایپ س ویس همضای  یجیتال )یوایپ و یأییپ( ره ب  هساس هاگوریتم  نپهیگسیس و

 هنتخاب: [رممنگاری زی  هره ت ر پ: 

 ]ی بمرگبیتی یا  2048ه تصا :  [ یهاهنپهزهبا  و رلیپ رممنگاری RSA هاگوریتم همضای  یجیتال

بیتی یا  256ه تصا : [های و رلیپ رممنگاری با هنپهزه Elliptic Curveهاگوریتم همضای  یجیتال 

 ]ی بمرگ

[ 

 و با رعای  موهر  زی : 

 هنتخاب:[

یجیتال هستانپهر  همضای  »با ع وه   FIPS PUB 186-4هز س پ  5.5: اسم  RSAب هی هاگوریتم 
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DSS» ، 

با ع وه   FIPS PUB 186-4هز س پ  Dو  یوس   6: اسم  Elliptic Curveب هی هاگوریتم 

 «DSSهستانپهر  همضای  یجیتال »

 نکار رارب  ی:

  ب هی هج هی همضای  یجیتال ره هنتخاب  مور هستفا هنویس په هپف هم یتی بایپ هاگوریتم

 ر پ.

  ر هیا اسم  با  یگ  هامهمار  شپههنجام   هنتخابنویس په هپف هم یتی بایپ سازگار بو 

 هستفا ه شو . Elliptic Curveخصوصاً زمانی رت هز م، ر پ یب رسرممنگاری ره 

 (FCS_COP.1/Hash) ساز رهمعملیار رممنگاری/هاگوریتم  6

نگاری سازی میت ی ب  رممنگاری ره ب  هساس هاگوریتم رممهیمیل بایپ عملیار  رهم  نپهیگسیس و

، 384، 256، 160[و هنپهزه  لاصت  یام  SHA-512]، SHA-1 ،SHA-256 ،SHA-384هنتخاب: [

 هنجام  هپ. ISO/IEC 10118-3:2004بیتی و با رعای  هستانپهر   ]512

 نکار رارب  ی:

 روزرسانی شپه رت هز  انوه ه های بتشو  رت هز   ویکلهریپهً یوصیت میSHA-2  شتییانی 

شپه  شتییانی شونپ، هیا  روزرسانیبتهای فا ه شو . یا زمانی رت   ویکلر  پ، هستمی

ف ههم  SP 800-131Aره م طیق ب   SHA-1سازی   وفایل حفاظتی هجازه  شتییانی هز  یا ه

 ر پ.می

  :نقشت رهه  ب  هساسیوجتSP 800-131A هستفا ه هز هاگوریتم ،SHA-1 یوهنپ ب هی فقا می

سازی رمم عیور و غی ه هستفا ه شو .  ر  یجیتال همچو   رهم عملیایی غی  هز همضای

رمی ت هامهم  SHA-256های آیی هز   وفایل حفاظتی م جع ب هی محصولار شیکت، نسخت

  وههپ بو .

  عملیار »ب هی هامهم  مور هستفا هبایپ با یوجت بت اپرر هاگوریتم  ساز رهمهنتخاب هاگوریتم

هنجام شو   «یوایپ و یأییپ همضا /1عملیار رممنگاری»و هامهم  «هارممنگاری  ه ه /1رممنگاری

 بیتی(. 128ب هی رلیپهای   SHA-256ب هی مثال)

 (FCS_COP.1/KeyedHash)میت ی ب  رلیپ  ساز رهمعملیار رممنگاری/هاگوریتم  7

اگوریتم ره ب  هساس ه سازی شپههیمیل بایپ هح هز هوی   یام میت ی ب  رلیپ  رهم  نپهیگسیس و

-HMAC-SHA-1 ،HMAC-SHA256 ،HMAC-SHA-384 ،HMAC-SHA]هنتخاب: [رممنگاری 

و هنپهزه  ]شپه هستفا ه HMACه تصا : هنپهزه رلیپ بت بی  رت  ر [رلیپ رممنگاری  هنپهزهو  512

 ISO/IECهز س پ  7 ر بخش  ذر شپهبیتی و با رعای  نکار  ]512، 384، 256، 160[ لاصت  یام 
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 هنجام  هپ. 9797-2:2011

 نکار رارب  ی:

 هنپهزه رلیپ k  بیا «ه تصا » ر عیارر L1 و L2 (  هستانپهر   ر شپهفییع  وههپ بو 

ISO/IEC 10118  مثال  ر مور   طوربت(. ساز رهم بوط بت یوهبع مSHA-256  :هریم 

L2<=k<=L1  رتL1=512, L2=256  

 (FCS_RBG_EXT.1) 1عملیار رممنگاری/یوایپ بی  یصا فی  8

 ISO/IEC 18031:2011هیمیل بایپ س ویس یوایپ بی  یصا فی ره ب  هساس هستانپهر    نپهیگسیس و

 Hash_DRBG (any) ،HMAC_DRBG (any) ،[CTR_DRBG (AES)هنتخاب: [و با هستفا ه هز 

 ف ههم ر پ.

 نکار رارب  ی:

  ب هیHash_DRBG  وHMAC_DRBG  هز ه یک هزSHA-1 ،SHA-256 ،SHA-384 ،  

SHA-512 یوه  هستفا ه ر  ، وای ب هی میCTR_DRBG های میت ی ب  سازی یا هAES 

 بایپ هستفا ه شو .

  (FCS_RBG_EXT.2) 2عملیار رممنگاری/یوایپ بی  یصا فی  9

های نویمی های یصا فی،  و  نیازم پ یغذیت شپ  با رشتتیابع یوایپ بی  یصا فی ب هی یوایپ رشتت

، یابع روایهزهشونپ. هفمهری  یگ  یوایپ میهفمهری و سخ هس  رت یوسا م ابع ن میا یصا فی 

بایپ حپهال یوسا یک م یع آنت و ی یغذیت شو ؛ و هیا م یع بایپ  RBGیوایپر  په بی  یصا فی 

 ]ه تصا : یعپه [هفمهری ب هی یوایپ آنت و ی، م یع ن م ]ه تصا : یعپه [هنتخاب: [ها ره هز آنت و ی

بیتی  ]256، 192، 128هنتخاب: [آنت و ی  هنپهزهبا حپهال  ]هفمهری ب هی یوایپ آنت و یم یع سخ 

ی یا رلیپی ی یا یا اویهز طولانی ی بمرگآنت و ی بایپ معا ل یا  هنپهزهگ  آوری ر پ. همچ یا 

 هیمیل یوایپ و هستفا ه  وههپ شپ.  نپهیگسیس وباشپ رت  ر 

 نکار رارب  ی:

 هفمهری هس  رت اا ر بت هفمهری یا ن مز م یع یوایپ آنت و ی یک یا چ پ م یع سخ م ظور ه

ب هی یوایپ  Deterministic RBGیا  RBGیابع  های یصا فی هست پ رت یوسایوایپ رشتت

 ب هی یوایپ رلیپ هستفا ه  وهه پ شپ. ازیمور نهای نهایی رشتت

  ب هی مثال  و هس .  هستفا ه مور   م ابع ، یعپه«یعپه » ر اسم  ه تصا ، م ظور هز عیارر

 هفمهری ب هی یوایپ آنت و ی.م یع ن م

 

 الزامات پوشش کلید-9-1-2
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 (FCS_COP_EXT.2.1/KeyWrapping)عملیار رممنگاری/ وشش رلیپ  10

 هیمیل هز ی نپهیگسیس وب هی هنجام عملیار  وشش رلیپ، 

 هنتخاب: [

  ر پ،فا ه مییوسا  لتف م هست شپهف ههم روشهز 

 ر پسازی میعملک    وشش رلیپ ره  و   یا ه 

[  

 میت ی ب  یک یکِ رممنگاریِ  یسازا هی و هیا 

 هنتخاب:[

 AES Key Wrap. 

  AES Key Wrap  هم هه با Padding. 

 RSA   ِبا هستفا ه هز مپل KTS-OAEP-basic. 

 RSA   ِبا هستفا ه هز مپل KTS-OAEP-receiver-confirmation. 

 ECC CDH 
[ 

 رلیپِ  هنپهزهو 

 هنتخاب:[

 128  بی (AES). 

  256   بی(AES). 

 2048   بی(RSA.) 

 4096   بی(RSA.) 

 256-bit prime. 

 (ECC CDH) modulus. 

 384-bit prime modulus (ECC CDH) 
[ 

 و با رعای ِ 

 هنتخاب:[

 section 6.2 هزNIST SP 800-38F   ِر صوررِ هنتخاب "Key Wrap"  وsection 6.3  هز آ   ر
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 " Paddingهم هه با  Key Wrap "صوررِ هنتخابِ 

 section 9.2.3  هزNIST SP 800-56B  ِر صورر هنتخاب «RSA  ِبا هستفا ه هز مپلKTS-

OAEP-basic»  وsection 9.2.4  ِهز آ   ر صوررِ هنتخاب«RSA  ِبا هستفا ه هز مپل KTS-

OAEP-receiver-confirmation»  وsection 5.6.1.2 & 6.2.2.2  ِر صورر هنتخاب "ECC 

CDH" 

 [ 

 هس .

 نکار رارب  ی:

  ر هامهمار گ فتتهنجامهیا هامهم وهبستت بت هنتخاب  یسازا هی FCS_CKM_EXT.3.1   و

FCS_KYC_EXT.1.1 . هس 

  های بعپی نیس ، هما یوسا  لتف م نیازی بت هنتخاب شپهف ههمهای روش ر صورر هستفا ه هز

ر پ بایپ می یسازا هی هیمیل  و  عملک   م بوطت ره  ی نپهیگسیس وی  نامتب رتی رصوری

رعای    ا بتنیم  NISTو هستانپهر  م بوطت هز  شپهمشخصرلیپ  هنپهزهو  مور هستفا ههاگوریتم 

 شو .

 الزامات ترکیب کلید-9-1-3

 (FCS_SMC_EXT.1.1/KeyCombining)عملیار رممنگاری/ی ری  رلیپ  11

ب هی ی ری  رلیپ و یوایپ رلیپ  XOR ،SHA-256 ،[SHA-512هنتخاب: [هیمیل هز  ی نپهیگسیوس 

 ر پ.جپیپ هستفا ه می

 نکار رارب  ی:

و  FCS_CKM_EXT.3.1 ر هامهمار  گ فتتهنجامسازی هیا هامهم بستت بت هنتخاب  یا ه

FCS_KYC_EXT.1.1 . هس 

 ه روش رمزنگاری و استخراج کلید ب رمز عبورالزامات -9-1-4

بایپ  .FCS_KYC_EXT.1.1 ر هامهم  FCS_CKM_EXT.5هامهمار هیا بخش  ر صورر هنتخاب شپ ِ 

 شونپ. یسازا هی 

 (FCS_CKM_EXT.5.1) (1ی )بت روش رممنگار پیهستخ هج رلو  رمم عیور 12

یا  64، ] س بت هنتخاب س   رمم عیوره تصا : حپهرث  طول [هنتخاب: [ پیبا رمم عیورطول  رث حپه

 رارهرت  باشپ. ]بیشت 

 نکار رارب  ی:
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  رمم  ر هامهم فوق هیا هس  رت حپهال بایپ هیا یعپه  رارهرت  ب هی حپهرث  طول  64مقصو  هز

  شتییانی شو . عیور

 (FCS_CKM_EXT.5.2)( 2) یبت روش رممنگار پیهستخ هج رلو  رمم عیور 13

 سا  : مقابل یح وف روچک و بمرگ، هعپه  و رارهرت های ویژه ره بایپ بتوه  با ه  ی رییی هز رمم عیور

 ]ه تصا : سای  رارهرت ها[،"!"،"@"،"#"،"$"،"%"،"^"،"&"،"*"،"("،")"

 (FCS_CKM_EXT.5.3)( 3) یبت روش رممنگار پیهستخ هج رلو  رمم عیور 14

 هستفا ه هز هاگوریتمِ  ره با Password-based Key Derivationهیمیل بایپ عملک     نپهیگسیس و

 هنتخاب:[

HMAC-SHA-256 

HMAC-SHA-384 

HMAC-SHA-512 

[ 

 هنجام  ه ه ]ی بمرگیا یک عپ  مثی   4096ه تصا : [( iterationو با یعپه  یک هرِ )

 باشپ. NIST SP 800-132بی  و مطابق با هستانپهر   ]256، 128هنتخاب: [بایپ:  رلیپ   وجی هنپهزهو 

 (FCS_CKM_EXT.5.4)( 4) یبت روش رممنگار پیهستخ هج رلو  رمم عیور 15

یوسا  شپهیک ب پی هنتخاب: یک عپ ِ [با طول رمت  هز  رمم عیورهیمیل نیایپ  ی نپهیگسیس وی ب نامت

 ر هامهم  شپهایییعو طول بیشت  هز عپ ِ  ]باشپ( 1=<محصول )رت بایپ  ف ضشی س   س ، مقپهر 

FCS_CKM_EXT.5.1 وذی  .ره ب 

 

 DTLS الزامات پروتكل-9-1-5

ب هی  هستفا هاابلهای رممنگاری لازم هس  یا بار  یگ  بت ایس  مجموعت DTLS یش هز بیا  هامهمار 

DTLS  وTLS جپول. هیا ایس   ر میر هشاره Error! No text of specified style in document.-5 

 جعت  وههیم ر  .بت آ  م ه DTLSآور ه شپه و  ر  لال هامهمار 

 هایهای رمزنگاری برای پروتکللیست مجموعه Error! No text of specified style in document.-5 جدول
TLS و DTLS 

TLS_RSA_WITH_AES_128_CBC_SHA مطابق باRFC 3268    

TLS_RSA_WITH_AES_256_CBC_SHAمطابق باRFC 3268 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA مطابق با RFC 3268 
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TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 4492 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA مطابق با RFC 4492 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA مطابق با RFC 4492 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA مطابق با RFC 4492 

TLS_RSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5246 

TLS_RSA_WITH_AES_256_CBC_ SHA256 مطابق با RFC 5246 

TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 مطابق با RFC 5246 

TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 مطابق با RFC 5246 

TLS_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

TLS_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 مطابق با RFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5289 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5289 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5289 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5289 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 مطابق با RFC 5289 

 

هس  رت  ر نسخت جپیپ هز   وفایل حفاظتی  ذر اابلهس .  شپها یب DTLS ر ه همت هامهمار   ویکل 

یک هامهم ه تیاری  ر  ع وه بت DTLSلی  هح هز هوی   وط فت  ر سازی اابب هی محصولار شیکت،  یا ه

هس . اذه هیا رونپ  ر هیا   وفایل حفاظتی نیم رعای  شپه و  ر هیا اسم  هامهمار هیا  شپهگ فتتنظ  

سازی هح هز هوی   وط فت هیم و  ر صورر یمایل بت  یا ه  ویکل بپو  هح هز هوی   وط فت ره بیا  ر  ه

  ر آ  بخش نیم علاوه ب  هامهمار هیا بخش رعای  شو . ذر شپههمار ه تیاری بایپ هام

، هامهمار م بوطت نیم ب هی ه  یک client/serverبت ف م  هس  رت با یوجت بت رارر   هیا   ویکل ذر اابل

  نپهیگسیس وهس  رت ه یک هز  و ط ف  شپها یبجپهگانت  DTLS clientیا  DTLS serverهز  و نقش 

یا  DTLSرارب   یوهن پ نقشهیمیل و موجو ی   وم مان پ س ور  ارجی ررور های ممیمی می

 ره بگی نپ. DTLSس ور

 شماره هامهم نام هامهم
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 (1بپو  هح هز هوی   وط فت ) Client DTLSهامهمار   ویکل 

(FCS_DTLSC_EXT.1.1) 
16 

 DTLS client  هنتخاب:[بایپ DTLS 1.3 (RFC 9147)،  6347) (RFC 1.2 DTLS ،4347) (RFC 1.0 

[DTLS سازی ر پهای رمم زی   یا هره با  شتییانی هز مجموعت: 

 هنتخاب:[

و  TLSهای های رممنگاری ب هی   ویکل ر ایس  مجموعت شپه س یاهای رممنگاری یکی هز مجموعت
DTLS 

[ 

 (2بپو  هح هز هوی   وط فت ) Client DTLSهامهمار   ویکل 

(FCS_DTLSC_EXT.1.2) 
17 

DTLS client  6125هز  6 با ش است م جع ره با یوجت بت بخش شپههره تبایپ مطابق  ش است RFC یأییپ ،

 ر پ.

 رارب  ی: نکار

 . هنپشپه ه هیوضی   RFC 6125هز  6اوهنیا م بوط بت یأییپ ش است  ر بخش 

 (3بپو  هح هز هوی   وط فت ) Client DTLSهامهمار   ویکل 

(FCS_DTLSC_EXT.1.3) 
18 

DTLS client  بایپ رانال هما ره فقا  ر صورر معتی  بو   گوههی امت س ور ب ا هر ساز . هگ  گوههی امت

DTLS server  ،نامعتی  بت نظ  رسیپDTLS client  هنتخاب: هرییاط ره ب ا هر نساز ، ب هی ب ا هری [بایپ

 .]]ار.ه تصا :  یگ  هاپهم[هرییاط  ر وهس  مجوز بپهپ، 

 (4بپو  هح هز هوی   وط فت ) Client DTLSهامهمار   ویکل 

(FCS_DTLSC_EXT.1.4) 
19 

DTLS client  هنتخاب: [بایپExtension Curves Elliptic Supported  ،ره هره ت نک پ                

Extension Curves Elliptic Supported ره بت هم هه curve NIST هنتخاب[های:                     

secp521r1 secp384r1, secp256r1, [ ر  یام  ]و هیچ م ح ی  یگ ی Client Hello .هره ت  هپ 

   ر رارب  ی:انک

  هامهمار   ویکل »هگ   ر هامهمClient DTLS (  1بپو  هح هز هوی) » های رمم  هرهی مجموعت

ها هنتخاب شو . پ مور  هز م ح یهای بیضوی هنتخاب گ  نپ،  ر هیا هامهم بایپ یک یا چ م ح ی

های بیضوی هنتخاب نگ   ، های رمم  هرهی م ح یهز مجموعت رپهمچیه م بوطتهگ   ر هامهم 

 بایپ هنتخاب شو . "ره هره ت نک پ Extension" Curves Elliptic Supportedعیارر 

 های بت م ح ی های رمم بیضوی مجاز ب هی هح هز هوی  و یوهفق رلیپ رههیا هامهم مجموعتNIST 
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 هیا. ساز می محپو  FCS_CKM.2 و FCS_CKM.1و  FCS_COP.1/SigGenهای هز هامهم

 .هس  هامهمی ر  پ،می  شتییانی بیضوی رمم هایمجموعت هز رت هاییرلای   ب هی هفمونت

 (1بپو  هح هز هوی   وط فت ) Server DTLSهامهمار   ویکل 

(FCS_DTLSS_EXT.1.1) 
20 

DTLS server  هنتخاب:[بایپ DTLS 1.3 (RFC 9147)، 6347) (RFC 1.2 DTLS ،                         

4347) (RFC 1.0 [DTLS سازی ر پهای رمم زی   یا هره با  شتییانی هز مجموعت: 

 هنتخاب:[

و  TLSهای های رممنگاری ب هی   ویکل ر ایس  مجموعت شپه س یاهای رممنگاری یکی هز مجموعت
DTLS 

[ 

 (2بپو  هح هز هوی   وط فت ) DTLS Server هامهمار   ویکل

(FCS_DTLSS_EXT.1.2) 
21 

DTLS server هرییاطار ره هیجا  ر پ.  هرنپ، ر وهس  هیچ رت  ییهای  لایایپ ب هی رن 

 (3بپو  هح هز هوی   وط فت ) DTLS Serverهامهمار   ویکل 

(FCS_DTLSS_EXT.1.3) 
22 

DTLS server  نیایپ  ر صورر شکس   ور   هعتیارس جیclient DTLSیکانی هرییاط ره ش  س لا، ی

  یش بی  .

 نکتت رارب  ی:

     ف آی پ هعتیارس جی رClient DTLS  6347هز  4.2.1 ر بخش) (RFC v1.2 DTLS  و

4347) (RFC v1.0 DTLS با نقش  هیمیل  نپهیگسیس وهس .  یش ی  شپهDTLS server،        

DTLS client  ره( ر طول ف هی پ ب ا هری هیصال Handshaking و  یش هز هرسال  یام )

ServerHello یام ر پ. س ور بعپ هز  ریاف  هعتیارس جی می ClientHello یک  یام ،

HelloVerifyRequest  روری  روهاع یک هیا ر پ. ی   هرسال میلاروری بت ر هم هه با یکره

 FCS_COP.1/KeyedHash ر هامهم  شپهیمع ف ساز پهیچکفا ه هز یوهبع با هست همضاءشپه یام 

 شپهذر  شپهره بت هم هه روری همضاء یگ   ClientHelloی    وباره یک  یام لار  ر ه همت هس .

شو  ی  ، مطمئا میلار هز جان  روری هرساایهیا  ر صورر یأییپ ر    س ور  .ر پهرسال می

 .هس  نک  ه هستفا ه جعلی IP آ رس هز رلای   رت

 (4بپو  هح هز هوی   وط فت ) Server DTLSهامهمار   ویکل 

(FCS_DTLSS_EXT.1.4) 
23 

DTLS server هنتخاب: [ره با هستفا ه هز  هستق هر رلیپ بایپRSA  بی ،  2048هنتخاب: [با هنپهزه رلیپ

بی ،  4096بی ، 3072بی ،  2048[ هنپهزهبا  ارهمت هایی با  هلما- یفی، ]بی  4096بی ،  3072
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 ،ffdhe2048، ffdhe3072، ffdhe4096هنتخاب: [های هلما با گ وه-،  یفی]بی  8192بی ،  6144

ffdhe6144، ffdhe8192، یهیچ گ وه  یگ [های ، م ح یECDHE ]هنتخابsecp521r1 :secp384r1, 

secp256r1, [ هنجام  هپ. ]و هیچ م ح ی  یگ ی 

 (5بپو  هح هز هوی   وط فت ) Server DTLSهامهمار   ویکل 

(FCS_DTLSS_EXT.1.5) 
24 

DTLS server  یک  یام حاوی  رتیه گامبایپMAC هنتخاب: بت نشس  [ر پ، نامعتی   ریاف  می

DTLS  ،ب یم . ررور  ره  ور صپهیب ایمت  هپ[ 

 نکتت رارب  ی:

 یأییپ شو . هگ هستفا ه میها ی   یامب هی حفاظ  هز جامع و DTLSیکانی   ر طی فاز  س  MACرپ 

MAC  شو  هنپه تت  ور صپهبی ،شپه اف ی ر ررور  یا یابپ  ایمت بایپ نشس  بخور ، شکس. 

 (6بپو  هح هز هوی   وط فت ) Server DTLSهامهمار   ویکل 

(FCS_DTLSS_EXT.1.6) 
25 

DTLS server م بوط بت  شپههرسال های بازبایپ  یام(replay attack:ب هی ) 

 هنپ )یع ی شماره ی یی  آ  یک هری هس (. ریاف  شپه ایلاًرت  DTLSررور های  .2

ا هر  sliding receive window ر  هاآ بسیار اپیمی رت شماره ی یی   DTLSررور های  .3

 گی  .نمی

  اموش نا یپه بگی  . صورربتره  

 IPSEC الزامات پروتكل-9-1-6

  نام هامهم شماره هامهم

 IPSEC (1( )FCS_IPSEC_EXT.1.1)هامهمار   ویکل 26

 هس ، شپهمشخص RFC 4301 ر  آنچت هساس ب  ره IPSEC  ویکل  بایپ هیمیل  نپهیگسیس و 

 ر پ. سازی یا ه

 رارب  ی:ار نک

هم یتی   ه ه  ایگاه یک هز IPی هفیک  هز محافظ  جه  IPSECسازی  یا ه ب هی RFC 4301هساس  ب 

 شو .می هستفا هSPD (Security Policy Database )با نام 

.  ر هیا زمی ت بت ست شونپ مپی ی  بایپ چگونت IPهای بستت رت ر   یعییا یوه می SPDهز  هستفا ه با

 هس : شپههشارهااعپه زی  

 PROTECT   نگاریرمم با هستفا ه هزها هز بستت: محافظ 
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 BYPASS  : های س ویسعپم هستفا ه هزIPSEC (عپم )هستفا ه هز رممنگاری 

 DISCARD ها:  ور ریختا بستت 

سازی  یا ه بت یوه می جملت آ  هز رت ر   سازی یا ه مختلفی هایروش بت یوه می ره مذرور  ه ه  ایگاه

 packet filtering ruleفیلت ی گ بستت) اوهنیا ، مجموعتهامسی یاب ر  1 ست سی ر ت ل هایایس 

set ر  . هشاره شییت بت آ  ره موهر یو  اهفای وهل(  ر 

، اوهعپ ذر شپههای سازی هیا  ایگاه  ه ه بایپ یوجت  هش  رت مشابت با مثال یا ه روش هز نظ ص ف

(ruleبایپ ی یی  هعمال  هشتت )های و بستت هاIP باش پ. کییفکاابل 

 هیا زمی ت وجو  نپهر .هما هامهمی  ر   هش  یک  ایگاه  ه ه ب هی ه  وهسا شیکتیوه  حتی می

 IPSEC (2( )FCS_IPSEC_EXT.1.2)هامهمار   ویکل   27

های  هشتت باشپ رت با بستت SPD ر  (default rule) ف ضشی یک ااعپه  بایپ هیمیل  نپهیگسیس و

های ( با اوهعپ  یگ  یطابق یافتت و رارر   هیا ااعپه نیم  ور ریختا بستتنشپه matchیطابق نیافتت )

 مذرور باشپ.

 IPSEC (3( )FCS_IPSEC_EXT.1.3)هامهمار   ویکل 28

 ر پ. سازی یا ه ره (Tunnel)] یونل مپ ،(Transport)  هنتقال هنتخاب: مپ[ بایپ هیمیل  نپهیگسیس و

 رارب  ی: نکتت

  ب هی  شپه ییانی شتنویس په س پ هپف هم یتی بایپ مپهای عملیاییIPSEC .ره مشخص ر پ 

 سازی ر پ.ره  یا ه ذر شپهحپهال یک یا ه   و مپ  گ ی یعیاریبت

 IPSEC (4( )FCS_IPSEC_EXT.1.4)هامهمار   ویکل 29

  ویکل  هز ESPورک ف یم، هس  شپهگفتت RFC 4303 ر  آنچت هساس ب  بایپ هیمیل  نپهیگسیس و

IPSEC هنتخاب: [های رممنگاری هاگوریتم هز هستفا ه با رهAES-CBC-128 ،AES-CBC-192،          

AES-CBC-256 ) 3602یش ی  شپه  ر (RFCهم هه یک  بت ]، هیچ هاگوریتم  یگ یHMAC   میت ی ب

                     ،HMAC-SHA-1 ،HMAC-SHA-256هنتخاب: [ (SHA)هما  یساز رهمهاگوریتم 

HMAC-SHA-384 ،HMAC-SHA-512، هنتخاب: [و  ] یگ ی هاگوریتم هیچAES-GCM-128 ،   

AES-GCM-192 ،AES-GCM-256 ) 4106 ر  شپه یش ی (RFC، سازی یا ه ] یگ ی هاگوریتم هیچ 

                                                 

1 Access Control Lists 



 (email clientگیرنده ایمیل ) حفاظتی خدماتپروفایل 

86 

 

 ر پ.

 رارب  ی: نکتت

 هاگوریتم  رتیواتAES-CBC  هنتخاب گ   ، حپهال یکHMAC   میت ی بSHA  نیم بایپ

 زی ه ،هنتخاب شو  HMACهنتخاب گ   ، نیاز نیس  رت  AES-GCMهنتخاب شو . هگ  یک 

AES-GCM ب هی  رتی رصوریر پ. مح مانگی و جامعی  ره ف ههم میIPSEC با یوجت بت 

                                                                                : مثال( SHAب   میت ی HMACهز   اصی نوع هنتظار، مور    وجی

a truncated version of HMAC )مع فی بایپ  محصول مشخصار صتلا  ر  گ   ، هنتخاب

 .گ   

 IPSEC (5( )FCS_IPSEC_EXT.1.5)هامهمار   ویکل  30

 هنتخاب:[گی  :  رار بت ره ها  ویکل هیا هز یکی بایپ هیمیل  نپهیگسیس و

1. IKEv1 ،طیق هول، فاز ییا لارهنجام  هصلی ب هی مپ هز هستفا ه با RFC2409، 4109 های، 

ب هی  4304RFC، 1های بسا یافتتی ب هی شماره یوهای یگ  RFC ب: هیچهنتخا[، 2407 ،2408

 RFC 4868 ،ساز رهم یوهبع ب هیی  یگ  RFCهنتخاب: هیچ [ و ]های بسا یافتتشماره یوهای

 ]ساز رهم یوهبع ب هی

2. IKEv2، 5996 یع یف با مطابق RFC هز  شتییانی هنتخاب: بپو [ و NAT Traversal، با 

 شپه یش ی  RFC 5996هز  2.23 بخش  ر رتچ ا  Traversal NAT هز ریهجیا  شتییانی

 ]ساز رهم یوهبع ب هی RFC 4868، ساز رهم یوهبع ب هی  یگ  RFCهنتخاب: هیچ [ و ]هس 

 رارب  ی: ار نک

  ویکل   و ب هی هیمیل  نپهیگسیس و هگ  IKEv1  یاIKEv2 ساز رهم هاگوریتم هز SHA-2 

  نپهیگسیس و ر پ. هگ  هنتخاب ره RFC 4868هم یتی بایپ  هپف س پ هنویس پ ر پ، هستفا ه

  ر بایپ ر پ، هستفا ه RFC 4868با  مطابق شپه رویاه ،SHAب   های میت یHMACهز  هیمیل

 ، مشخص گ   .محصولمشخصار  صتلا 

 IPSEC (6( )FCS_IPSEC_EXT.1.6)هامهمار   ویکل  31

                                                 

1 Extended Sequence Numbers 
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 هنتخاب:[   ویکل  ر شپهرمم 1بار ایت ب هی رت ر پ حاصل  هطمی ا بایپ هیمیل  نپهیگسیس و

IKEv1،[IKEv2 رممنگاری  هایهاگوریتم هز] :هنتخابAES-CBC-128 ،AES-CBC-192 ،              

AES-CBC-256 ( 3602 ر  شپه یش ی RFC،) AES-GCM-128 ،AES-GCM-192 ،                  

AES-GCM-256 ( 5282 ر  شپه یش ی RFC  [(شو .می هستفا ه 

 رارب  ی: نکتت

 هیچ  رتییهزآنجاRFC  رت  نپهر  وجوAES-GCM ب هی  رهIKEv1 باشپ،  ر  ه یع یف        

AES-GCM-128 ،AES-GCM-192 و AES-GCM-256 شونپ رت ی ها  ر صوریی هنتخاب می

IKEv2  باشپ. شپههنتخابنیم 

 IPSEC (7( )FCS_IPSEC_EXT.1.7)هامهمار   ویکل 32

 هنتخاب:[ رت ر پ حاصل هطمی ا  بایپ هیمیل  نپهیگسیس و

 هنتخاب:[ هساس ب  ره 1IKEvهول  فاز 2SAعم   طول یوهنپمی هیمیل  نپهیگسیس و س   س 

  ؛شپهم تقل بای  یعپه 

 ه تصا : [ بازه  ر یوه می رههیا طول عم  آستانت  رتآ هز زما  ب ا هری  شپهیسو  زما مپر

 ر پ.  یک ب پی ] ه  ا هر ساع  24]شامل  صحی  هعپه 

 هنتخاب:[ هساس ب  ره SA IKEv2عم   طول یوهنپمی هیمیل  نپهیگسیس و س   س 

  ؛شپهم تقل بای  یعپه 

 ه تصا : [ بازه  ر یوه می رههیا طول عم  آستانت  رتآ هز زما  ب ا هری  شپهیسو  زما مپر

 ر پ.  یک ب پی ]  ه ا هر ساع  24]شامل  صحی  هعپه 

[ 

 نکار رارب  ی:

  یعییا طول عم  ب هیSA  هیمیل محول شپه و بایپ اابل   نپهیگسیس وهای فاز هول بت مپی

ساع  هس . ه  چت هیا مقپهر رمت   24 معمولاً ف ضشی  طوربت یک ب پی باشپ. هیا مقپهر 

 باشپ بت احاظ هم یتی بهت  هس .

                                                 

1 Payload 

2 Security Association 
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 IPSEC (8( )FCS_IPSEC_EXT.1.8)هامهمار   ویکل 33

 هنتخاب:[ رت ر پ حاصل هطمی ا  بایپ هیمیل  نپهیگسیس و

 هنتخاب:[ هساس ب  ره IKEv1  وم فاز SAعم   طول یوهنپمی هیمیل  نپهیگسیس و س   س 

  ؛شپهم تقل بای  یعپه 

 بازه هعپه   ه تصا : [ بازه  ر یوه می ره آ طول عم   مقپهر رت ب ا هری نشس  زما مپر

 ر پ.  یک ب پی ]  ه  ا هر ساع  ]8صحی  شامل 

 هنتخاب:[ هساس ب  ره SA IKEv2 Childعم   طول یوهنپمی هیمیل  نپهیگسیس و س   س ، 

  ؛شپهم تقل بای  یعپه 

 بازه هعپه   ه تصا :[ بازه  ر یوه می ره آ طول عم   مقپهر رت نشس  ب ا هری زما مپر

 ر پ.  یک ب پی ]  ه  ا هر ساع  ] 8صحی  شامل 

 نکار رارب  ی:

هیمیل محول شپه و بایپ اابل   نپهیگسیس وهای فاز هول بت س   س  SAیعییا طول عم  ب هی 

ساع  هس . ه  چت هیا مقپهر رمت  باشپ، بت  8 معمولاً ف ضشی  طوربت یک ب پی باشپ. هیا مقپهر 

 احاظ هم یتی بهت  هس .

 

 IPSEC (9( )FCS_IPSEC_EXT.1.9)هامهمار   ویکل 34

              شو  هستفا ه می DiffieHellman IKEرلیپ  ییا ل  ر رت ره xمقپهر  بایپ هیمیل  نپهیگسیس و

(g ^ x mod p)، شپهمشخص «1 یصا فی بی  یوایپ» هامهم  ر یصا فی رت بی  یوایپر  په هز هستفا ه با 

گ وه  هم یتی اپرر ب هب   و حپهال رت تیبی عپه ه تصا : ی[ رم س هنپهزه آ  نیم  ویوایپ ر پ  هس 

Diffie-Hellman باشپ. بی  ]باشپ شپه مذهر ه 

 نکار رارب  ی:

 هز س پ  2هلما بت جپول -های مختلف  یفیب هی مشاهپه اپرر هم یتی گ وه                     

NIST SP 800-57   با ع وه"Recommendation for Key Management –Part 1: 

General" یوهنیپ م هجعت ر یپ.می 

 IPSEC (10( )FCS_IPSEC_EXT.1.10)هامهمار   ویکل 35

 طول با ره IKEv1 ،[IKEv2هنتخاب: [ لارییا   ر مور هستفا ه هایشماریک بایپ هیمیل  نپهیگسیس و

 هنتخاب:[
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 ،]شپه مذهر ه Diffie-Hellmanگ وه  بت م بوط هم یتی ه تصا : اپرر[

 شپه مذهر ه 1یصا فیشیت  سازی رهم یابع   وجی هنپهزه نصف حپهالنیم  و بی  128 حپهال

 ر پ. یوایپ ]

 رارب  ی: نکتت

   هگIKEv2 ر  رت طورهما ( باشپ شپههنتخاب RFC5996 س پ نویس په ،)هس  شپه هجیاری 

 یتی هنتخاب ر پ. نویس په س پ هپف هم شماریکطول  ب هی ره گمی ت  ومیا بایپ هم یتی هپف

 هنتخاب ر پ. IKEv1ها ره ب هی مجاز هس  ه  یک هز گمی ت

 IPSEC (11( )FCS_IPSEC_EXT.1.11)هامهمار   ویکل 36

هنتخاب: [ هلما- یفی هایگ وه ،IKEهای   ویکل رت ر پ حاصل هطمی ا  بایپ هیمیل  نپهیگسیس و

14 MODP) (2048-bit 19 و (256-bit Random ECP) ،20 (384-bit Random ECP)،                         

24 (2048-bit MODP with 256-bit POS)  [ ر  پ.سازی میره  یا ه 

 رارب  ی: نکتت

  های گ وه رت موضوع هیا ر    مشخص جه  هامهم هیا  ر «هنتخاب» اسمDH ی هضاف

 گ   .میهعمال  IKEv2و  IKEv1ب هی ه   و  هامهم رو . هیامی بکار هس ، شپه  شتییانی

 IPSEC (12( )FCS_IPSEC_EXT.1.12)هامهمار   ویکل 37

 نیمتقار هاگوریتم اپرر رت ر پ حاصل هطمی ا  بتوهنپ ف ضشی  صورربت بایپ هیمیل  نپهیگسیس و

 IKEv1 ،IKE_SA [IKEv2 1 هنتخاب: فاز[ هیصال حفاظ  هز ب هی رت (رلیپ هایبی  یعپه  نظ  هز)

 ب هی رت (رلیپ هایبی  یعپه  هزنظ ) متقارنی هاگوریتم اپرر مساوی یا  بیشت هس ، شپه مذهر ه

 باشپ. هس ، شپه مذهر ه IKEv1 ،CHILD_SA [IKEv2 2 هنتخاب: فاز[ هیصال هز حفاظ 

 IPSEC (13( )FCS_IPSEC_EXT.1.13)هامهمار   ویکل  38

 هستفا ه با ره همتا هوی  هح هز IKEهای   ویکل همت رت ر پ حاصل هطمی ا  بایپ هیمیل  نپهیگسیس و

هنتخاب: رلیپهای [و  RFC4945مطابق با  X.509v3های  امتگوههی هز رت ECDSA]، RSAهنتخاب: [ هز

  ه پ.ر پ، هنجام میهستفا ه می ]هشت هری، هیچ روش  یگ ی  یش

                                                 

1 Sudo Random Function 



 (email clientگیرنده ایمیل ) حفاظتی خدماتپروفایل 

90 

 

 رارب  ی:ار کن

 ب  میت ی همتا هوی  زهح ه روش یک حپهالهستفا ه هز  حفاظتی،   وفایل هیا با هنطیاق ب هی 

 .هس ی مههام عمومی رلیپ

  گی نپمی ا هر مور هستفا ه هاهاگوریتم چگونت رت ر پ یش ی  بایپمحصول  مشخصار صتلا .

 ر پ،می مشخص ره عمومی رلیپ هز هستفا ه با هوی  هح هز روش ست RFC 2409مثال  ب هی

  .ذر  گ   محصولصت مشخصار لابایپ  ر  ، شو می هستفا ه رت ه رپهم

 IPSEC (14( )FCS_IPSEC_EXT.1.14)هامهمار   ویکل  39

ت ش اس با  ریافتی گوههی امت  ر موجو ت ش اس رتی رصوری فقا ره هما رانال بایپ هیمیل  نپهیگسیس و

یوهن پ می زی  هنوهع هز شپههره ت و م جعت ر پ. ش اس ب ا هر، باشپ  هشتت هنطیاق شپهیک ب پی  م جع

 نوع هنتخاب: هیچ[ و DN (Distinguished Name)] رارب ، IP، FQDN ،FQDNهنتخاب: آ رس [: پباش 

 .]]شپه  شتییانی م جعت ش اس هنوهع هنتخاب:  یگ [ یگ ی،  م جعت ش اس

 SSH الزامات پروتكل-9-1-7

 هس . شپها یب SSHهامهمار هیا بخش نیم ب هی ه   و نقش رلای   و س ور  ر هیصال 

  نام هامهم هامهمشماره 

 Client SSH (1( )FCS_SSHC_EXT.1.1)هامهمار   ویکل  40

: هنتخاب[، 4254، 4253، 4252، 4251های RFCره مطابق با  SSHهیمیل بایپ   ویکل   نپهیگسیس و

4256 ،4344 ،5647 ،5656 ،6187 ،6668 ،8268 ،8308 section 3.1 ،[8332 سازی ر پ. یا ه 

 شپههره تایس  زی  ب هی بخش هنتخاب هز هیا هامهم  «هپف هم یتی»ویس په محت م س پ ب هی رهه مایی ن

 هس .

 RFC 4256    ر صورر ف ههم بو keyboard-interactive authentication 

 RFC 4344  ر صورر ف ههم بو   مپ AES-128-CTR یا AES-256-CTR  

 RFC 5647   ر صورر ف ههم بو  AEAD_AES_128_GCM یا AEAD_AES_256_GCM  

 RFC 5656  ر صورر ف ههم بو   رممنگاری elliptical curve  

 RFC 6187 ر صورر ف ههم بو   گوههی امت  X.509 های میت ی ب  رلیپ عمومیب هی هاگوریتم 

 RFC 6668 های  ر صورر ف ههم بو   هاگوریتمHMAC-SHA-2 

 RFC 8268 های  ر صورر ف ههم بو   گ وهFFC DH هبت هم ه SHA-2  

 RFC 8308 Section 3.1  ر صورر هنتخاب RFC 8332  
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 RFC 8332   ر صورر ف ههم بو SHA-2 بت هم هه ssh-rsa های رلیپ عمومیب هی هاگوریتم 

 SSH Client (2( )FCS_SSHC_EXT.1.2)هامهمار   ویکل  41

های هح هز هوی  ، روشSSHسازی   ویکل هیمیل بایپ هطمی ا  حاصل ر پ رت  ر  یا ه  نپهیگسیس و

شونپ: هح هز هوی  میت ی ب  هس ،  شتییانی می شپه ه ه یوضی  RFC 4252مطابق با آنچت  ر  مقابل

 .]، هیچ روش  یگ یرمم عیورهنتخاب: هح هز هوی  میت ی ب  [رلیپ عمومی، 

 SSH Client (3( )FCS_SSHC_EXT.1.3)هامهمار   ویکل  42

هیمیل بایپ هطمی ا  حاصل ر پ رت   نپهیگسیس وهس ،  شپه ه هیوضی   RFC 4253طور رت  ر هما 

 ، ر ار گذهشتت شونپ.SSH هیصال ر یک  ]هایعپه  بای : ه تصا [های بیشت  هز های  هرهی بای بستت

 نکار رارب  ی:

 4253 RFC  ها بایپ ر پ، با هیا ه طار رت بستتره ف ههم می «های بمرگبستت»همکا   ذی ش

شو  هیا ه تصا  شونپ. یوصیت می هشتت باش پ یا هی کت ر ار گذهشتت می «ل معقوایطو»

شو  یا بت      شی ذاابلیوسا نویس په هپف هم یتی با  ر نظ  گ فتا بیشت یا هنپهزۀ بستۀ 

 هیمیل یع یف شو .  نپهیگسیس وب هی  «طول معقول»هیا وسیلت 

 SSH Client (4( )FCS_SSHC_EXT.1.4)هامهمار   ویکل  43

های ، هز هاگوریتمSSH هنتقال سازی   ویکلهیمیل بایپ هطمی ا  حاصل ر پ رت  ر  یا ه  نپهیگسیس و

، AES128-CBC ،AES-256-CBC ،AES128-CTR ،AES256-CTRهنتخاب: [رممنگاری 

AEAD_AES_128_GCM ،[AEAD_AES_256_GCM های هاگوریتم شو  و سای هستفا ه می

 شونپ.  میرممنگاری ر

 رارب  ی: ارنک

 5647 RFC های هستفا ه هز هاگوریتمAEAD_AES_128_GCM  و

AEAD_AES_256_GCM  ره  رSSH ر هیا  رتچ ا ر پ. مشخص می RFC شپهمط ح 

 MACها ب هی یوه  هز  و هاگوریتم مذرور هستفا ه ر   رت همیا هاگوریتمهس ،  ر صوریی می

 گ  نپ. نیم هنتخاب

 SSH Client (5( )FCS_SSHC_EXT.1.5)ار   ویکل هامهم 44

مکانیمم هح هز هوی  میت ی ب  رلیپ سازی  یا ه ر هیمیل بایپ هطمی ا  حاصل ر پ رت   نپهیگسیس و

             ، ecdsa-sha2-nistp384 هنتخاب:[و  ssh-rsa] ،ecdsa-sha2-nistp256هنتخاب: [هز  عمومی

ecdsa-sha2-nistp521 ،x509v3-ecdsa-sha2-nistp256 ،x509v3-ecdsa-sha2-nistp384 ،  

x509v3-ecdsa- sha2-nistp521رلیپ  )های(هاگوریتم ع وه بت ]، هیچ هاگوریتم رلیپ عمومی  یگ ی

 .)هستفا ه نک پ( ره ر  ر پ های  یگ عمومی  و  هستفا ه ر پ و همت هاگوریتم
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 SSH Client (6( )FCS_SSHC_EXT.1.6)هامهمار   ویکل  45

  هنتخاب: [هز  SSHسازی   ویکل هنتقال هیمیل بایپ هطمی ا  حاصل ر پ رت  ر  یا ه  نپهیگسیس و

hmac-sha1 ،hmac-sha1-96 ،hmac-sha2-256 ،hmac-sha2-512 [  و] :هنتخاب

AEAD_AES_128_GCM ،AEAD_AES_256_GCM هیچ هاگوریتم ،MAC ع وه بت ] یگ ی 

 هستفا ه MACهای شو  و سای  هاگوریتمصح   ه ه هستفا ه می هی یأمیا ب MAC (های)هاگوریتم

 .شونپینم

 رارب  ی: ارنک

 5647 RFC های هستفا ه هز هاگوریتمAEAD_AES_128_GCM  و

AEAD_AES_256_GCM  ره  رSSH ر پ. چ انکت  ر هیا مشخص میRFC شپهمط ح 

 MACها ب هی ا ه ر   رت همیا هاگوریتمیوه  هز  و هاگوریتم مذرور هستفهس ،  ر صوریی می

 گ  نپ. نیم هنتخاب

 6668 RFC  هستفا ه هزsha2  ره  رSSH ر پ.مشخص می 

 SSH Client (7( )FCS_SSHC_EXT.1.7)هامهمار   ویکل  46

-diffie-hellman-group14-sha1 [ecdhهنتخاب: [هیمیل بایپ هطمی ا  حاصل ر پ رت   نپهیگسیس و

sha2- nistp256  هنتخاب: [وecdh-sha2-nistp384 ،ecdh-sha2-nistp521ی ها  ]، هیچ روش  یگ ی

 رونپ.بت رار می SSHهای مجاز ییا ل رلیپ هست پ رت ب هی   ویکل روش

 SSH Client (8( )FCS_SSHC_EXT.1.8)هامهمار   ویکل  47

لیپهای نشس  یکسانی ب هی ، رSSHهیمیل بایپ هطمی ا   یپه ر پ رت  ر یک هرییاط   نپهیگسیس و

طول نشس  بیشت  هز یک ساع  نیاشپ و حجم  ه ه مخاب ه شپه )م ظور هز حپ آستانت یع ی حپ آستانت 

رلیپ بایپ  یوایپ مجپ گ   .  ر صورر    شپ  حپ آستانت، هستفا ه می (بای  نیاشپ گیگا یکبیشت  هز 

 صورر بگی  .

 رارب  ی:  ارنک

 یوهنپ هستفا ه گ    و نشس  می (های)ی ره ب هی حپهرث  زمانی رت رلیپهایهیا هامهم حپ آستانت

. ه   و ر پ، مشخص میرلیپ نشس  هنتقال یابپ س ی یوهنپ با یکرت می یه ه هحپهرث  مقپهر 

هز  و مور  مذرور س   ه رپهمرلیپ نیم واتی  یمجپ  سازسازی گ    و حپ آستانت بایپ  یا ه

 و .ب سپ بایپ بکار گ فتت ش

 هیمیل وهر  و هز   نپهیگسیس وهایی رت بت ب هی محاسیت حپهرث   ه ه هنتقاای،  ه ه

 شونپ بایپ محاسیت گ   . هیمیل  ارج می  نپهیگسیس و

 ب هی  (رممنگاری، حفاظ  هز جامعی )رلیپ بایپ روی یمام رلیپهای نشس   یمجپ  ساز
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 گ   . ی هفیک ورو ی و   وجی هعمال

 ر هیا  ذر شپهیوهنپ مقا ی ی رمت  هز مقا ی  حپ آستانت میل همچ یا میهی  نپهیگسیس و 

یا بخش  لاصت مشخصار  هیمیل  نپهیگسیس وسازی ر پ. س پ رهه مای هامهم ره  یا ه

و همچ یا چگونگی همکا   هاآ ، بایپ نحوه  یک ب پی هیا مقا ی  و نحوه س  رسیپ  محصول

 ه یش ی  ر پ.آستانت ر یع یف مقا ی  رمت  هز حپ

 SSH Client (9( )FCS_SSHC_EXT.1.9)هامهمار   ویکل  48

 ایگاه با هستفا ه هز یک  ره SSH، س ور SSHی   لاهیمیل بایپ هطمی ا  حاصل ر پ رت ر  نپهیگسیس و

هنتخاب: فه ستی هز [یا  ر پ وم ییا می میمبا  ره با رلیپ عمومی مت اظ  آ   ه ه محلی رت نام ه 

هح هز هوی   4.1)بخش  RFC 4251یش ی  شپه  ر ( ]صپور گوههی مطمئا، هیچ روش  یگ یم هجع 

 .ر پمی

 رارب  ی: ارنک

 ره هنتخاب ر   رت  «فه ستی هز م هجع صپور گوههی مطمئا»یوه  گمی ت ی ها  ر صوریی می

x509v3-ecdsa-sha2-nistp256، x509v3-ecdsa-sha2-nistp384  یا                          

x509v3-ecdsa-sha2-nistp521  ر FCS_SSHC_EXT.1.5 باشپ. شپههنتخاب 

 Server SSH (1( )FCS_SSHS_EXT.1.1)هامهمار   ویکل 49

، 4254، 4253، 4252، 4251های RFCره مطابق با  SSHهیمیل بایپ   ویکل   نپهیگسیس و

 سازی ر پ. یا ه section 3.1 ،[8332 8308، 8268، 6668، 6187، 5656، 5647، 4344،  4256:هنتخاب[

 شپههره تایس  زی  ب هی بخش هنتخاب هز هیا هامهم  «هپف هم یتی»ب هی رهه مایی نویس په محت م س پ 

 هس .

 RFC 4256    ر صورر ف ههم بو keyboard-interactive authentication 

 RFC 4344  ر صورر ف ههم بو   مپ AES-128-CTR یا AES-256-CTR  

 RFC 5647   ر صورر ف ههم بو  AEAD_AES_128_GCM یا AEAD_AES_256_GCM  

 RFC 5656  ر صورر ف ههم بو   رممنگاری elliptical curve  

 RFC 6187 ر صورر ف ههم بو   گوههی امت  X.509 های میت ی ب  رلیپ عمومیب هی هاگوریتم 

 RFC 6668 های  ر صورر ف ههم بو   هاگوریتمHMAC-SHA-2 

 RFC 8268 های  ر صورر ف ههم بو   گ وهFFC DH  بت هم هه SHA-2  

 RFC 8308 Section 3.1  ر صورر هنتخاب RFC 8332  

 RFC 8332    ر صورر ف ههم بو SHA-2 بت هم هه SSH-RSA های رلیپ ب هی هاگوریتم
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 عمومی

 Server SSH (2( )FCS_SSHS_EXT.1.2)هامهمار   ویکل  50

 4252طور رت  ر ، هما SSHسازی   ویکل یمیل بایپ هطمی ا  حاصل ر پ رت  ر  یا هه  نپهیگسیس و

RFC   شونپ: هح هز هوی  میت ی ب   شتییانی می مقابلهوی   های هح هزهس ، روش شپه ه هیوضی

 .رمم عیوررلیپ عمومی، هح هز هوی  میت ی ب  

 Server SSH (3( )FCS_SSHS_EXT.1.3)هامهمار   ویکل 51

هیمیل بایپ هطمی ا  حاصل ر پ رت   نپهیگسیس وهس ،  شپه ه هیوضی   RFC 4253طور رت  ر هما 

 ، ر ار گذهشتت شونپ.SSH هیصال ر یک  ]هایعپه  بای  ه تصا :[های بیشت  هز های  هرهی بای بستت

 نکار رارب  ی:

 4253 RFC  ها بایپ ه طار رت بستت ر پ، با هیاره ف ههم می «های بمرگبستت»همکا   ذی ش

شو  هیا ه تصا  شونپ. یوصیت می هشتت باش پ یا هی کت ر ار گذهشتت می «طول معقوای»

شو  یا بت      شی ذاابلیوسا نویس په هپف هم یتی با  ر نظ  گ فتا بیشت یا هنپهزۀ بستۀ 

 هیمیل یع یف شو .  نپهیگسیس وب هی  «طول معقول»هیا وسیلت 

 Server SSH (4( )FCS_SSHS_EXT.1.4) ویکلهامهمار   52

های ، هز هاگوریتمSSH هنتقال سازی   ویکلهیمیل بایپ هطمی ا  حاصل ر پ رت  ر  یا ه  نپهیگسیس و

، AES128-CBC ،AES-256-CBC ،AES128-CTR ،AES256-CTRهنتخاب: [رممنگاری 

AEAD_AES_128_GCM ،[AEAD_AES_256_GCM های هاگوریتم  شو  و سایهستفا ه می

 شونپ.رممنگاری ر  می

 رارب  ی: ارنک

 5647 RFC های هستفا ه هز هاگوریتمAEAD_AES_128_GCM  و

AEAD_AES_256_GCM  ره  رSSH ر پ. چ انکت  ر هیا مشخص میRFC شپهمط ح 

 MACها ب هی یوه  هز  و هاگوریتم مذرور هستفا ه ر   رت همیا هاگوریتمهس ،  ر صوریی می

 گ  نپ. هنتخاب نیم

 Server SSH (5( )FCS_SSHS_EXT.1.5)هامهمار   ویکل  53

مکانیمم هح هز هوی  میت ی ب  رلیپ سازی  یا ه ر هیمیل بایپ هطمی ا  حاصل ر پ رت   نپهیگسیس و

              ، ecdsa-sha2-nistp384 هنتخاب:[و  ssh-rsa] ،ecdsa-sha2-nistp256هنتخاب: [هز  عمومی

ecdsa-sha2-nistp521 ،x509v3-ecdsa-sha2-nistp256 ،x509v3-ecdsa-sha2-nistp384 ،  

x509v3-ecdsa- sha2-nistp521رلیپ  )های(هاگوریتم ع وه بت ]، هیچ هاگوریتم رلیپ عمومی  یگ ی

 .)هستفا ه نک پ( ره ر  ر پ های  یگ عمومی  و  هستفا ه ر پ و همت هاگوریتم
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 Server SSH (6( )FCS_SSHS_EXT.1.6)هامهمار   ویکل 54

  هنتخاب: [هز  SSHسازی   ویکل هنتقال هیمیل بایپ هطمی ا  حاصل ر پ رت  ر  یا ه  نپهیگسیس و

hmac-sha1 ،hmac-sha1-96 ،hmac-sha2-256 ،hmac-sha2-512 [  و] :هنتخاب

AEAD_AES_128_GCM ،AEAD_AES_256_GCM هیچ هاگوریتم ،MAC وه ع بت ] یگ ی 

 هستفا ه MACهای شو  و سای  هاگوریتمصح   ه ه هستفا ه میب هی یأمیا  MAC (های)هاگوریتم

 .شونپینم

 رارب  ی: ارنک

 5647 RFC های هستفا ه هز هاگوریتمAEAD_AES_128_GCM  و

AEAD_AES_256_GCM  ره  رSSH ر پ. چ انکت  ر هیا مشخص میRFC شپهمط ح 

 MACها ب هی ز  و هاگوریتم مذرور هستفا ه ر   رت همیا هاگوریتمیوه  ههس ،  ر صوریی می

 گ  نپ. نیم هنتخاب

 6668 RFC  هستفا ه هزsha2  ره  رSSH ر پ.مشخص می 

 Server SSH (7( )FCS_SSHS_EXT.1.7)هامهمار   ویکل  55

-diffie-hellman-group14-sha1، [ecdhهنتخاب: [هیمیل بایپ هطمی ا  حاصل ر پ رت   نپهیگسیس و

sha2- nistp256  هنتخاب: [وecdh-sha2-nistp384 ،ecdh-sha2-nistp521ی ها  ]، هیچ روش  یگ ی

 رونپ.بت رار می SSHهای مجاز ییا ل رلیپ هست پ رت ب هی   ویکل روش

 Server SSH (8( )FCS_SSHS_EXT.1.8)هامهمار   ویکل 56

، رلیپهای نشس  یکسانی ب هی SSHپ رت  ر یک هرییاط هیمیل بایپ هطمی ا   یپه ر   نپهیگسیس و

طول نشس  بیشت  هز یک ساع  نیاشپ و حجم  ه ه مخاب ه شپه )م ظور هز حپ آستانت یع ی حپ آستانت 

رلیپ بایپ  یوایپ مجپ گ   .  ر صورر    شپ  حپ آستانت، هستفا ه می (بای  نیاشپ گیگا یکبیشت  هز 

 صورر بگی  .

 رارب  ی:  ارنک

 یوهنپ هستفا ه گ    و نشس  می (های)هایی ره ب هی حپهرث  زمانی رت رلیپهیا هامهم حپ آستانت

. ه   و ر پمشخص می رلیپ نشس  هنتقال یابپ س ی یوهنپ با یکرت می یه ه هحپهرث  مقپهر 

 هز  و مور  مذرور س  ه رپهمرلیپ نیم واتی  یمجپ  سازسازی گ    و حپ آستانت بایپ  یا ه

  نپهیگسیس وهایی رت بت ب سپ بایپ بکار گ فتت شو .ب هی محاسیت حپهرث   ه ه هنتقاای،  ه ه

 شونپ بایپ محاسیت گ   . هیمیل  ارج می  نپهیگسیس وهیمیل وهر  و هز 

 ب هی  (رممنگاری، حفاظ  هز جامعی )رلیپ بایپ روی یمام رلیپهای نشس   یمجپ  ساز

 گ   . ی هفیک ورو ی و   وجی هعمال
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 ر هیا  ذر شپهیوهنپ مقا ی ی رمت  هز مقا ی  حپ آستانت هیمیل همچ یا می  نپهیگسیس و 

یا بخش  لاصت مشخصار  هیمیل  نپهیگسیس وسازی ر پ. س پ رهه مای هامهم ره  یا ه

و همچ یا  هاآ ، بایپ نحوه  یک ب پی هیا مقا ی  و نحوه س  رسیپ  هیمیل  نپهیگسیس و

 آستانت ره یش ی  ر پ. ا  یع یف مقا ی  رمت  هز حپچگونگی همک

 HTTPS الزامات پروتكل-9-1-8

  نام هامهم شماره هامهم

 HTTPS (1( )FCS_HTTPS_EXT.1.1)هامهمار   ویکل  57

 هج ه ر پ. RFC 2818ره مطابق با  HTTPSهیمیل بایپ   ویکل   نپهیگسیس و

 نکتت رارب  ی:

 سازی هیا عار رافی ره ف ههم آور  و مشخص ر پ رت  یا هلایپ هطنویس په س پ هپف هم یتی با

 هس .  شپهفییع   ویکل مطابق هستانپهر های 

 HTTPS (2( )FCS_HTTPS_EXT.1.2)هامهمار   ویکل  58

 هج ه ر پ. TLSره با هستفا ه هز  HTTPSهیمیل بایپ   ویکل گی نپ س ویس 

 HTTPS (3( )FCS_HTTPS_EXT.1.3)هامهمار   ویکل  59

هنتخاب: هیصال ره [هیمیل بایپ   نپهیگسیس وباشپ و نامعتی  باشپ،  شپههره تگوههی امت همتا  رتی رصوری

 ]هیصال  ر وهس  مجوز ر پ، هیچ هاپهم  یگ ی هنجام نپهپ. ب ا هر نک پ، ب هی ب ا هری

 

 نکتت رارب  ی:

 1 امت، مسی  گوههیگوههی امت ش است فیلپهای یأییپ هز ط یق ب رسی و س جی گوههی امتهعتیار، 

نحوه گ   . همچ یا یعییا می RFC 5280مطابق با آ   2یاریخ هنقضاء و وضعی  هبطال

 هنجام FIA_X509_EXT.1/Revهامهم   ر شپهفییع اوهعپ  گوههی امت ب  هساس س جیهعتیار

 شو .می

                                                 

1 Certificate path 

2 Revocation status 
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 کلاس شناسایی و احراز هویت-9-2

ه یک هز ست   ویکل  FTP_ITC_EXT.1.2ی لازم هس  رت  ر هامهم زمان SASLهامهمار  یسازا هی 

SNMP ،POP  یاIMAP از نی طیعاً ،هنتخاب شو  رت با یوجت بت رارب   گست  ه و متپهول هیا ست   ویکل

سازی  ر  شتییانی هز اموم هیا  یا ه رسپ.بت نظ  می  ینا ذهجت ابسازی هامهمار هیا بخش بت  یا ه

  ر هیا ست   ویکل هس . PKI X.509های گوههی امت

  نام هامهم شماره هامهم

 SASL (1( )FIA_SASL_EXT.1.1/SASL)مکانیمم  60

 شو . یازسا هی   4422RFCبایپ مطابق با  1SASLمکانیمم 

 SASL (2( )FIA_SASL_EXT.1.2/SASL)مکانیمم  61

ب هی مکانیمم  RFC 5034مطابق با AUTH و   POP3 CAPAهای هیمیل بایپ هز هفمونت  نپهیگسیس و

SASL .شتییانی ر پ  

 نکار رارب  ی:

  هیا هامهم زمانی لازم هس  رت هز  یسازا هیPOP . هستفا ه شو 

 SASL (3( )FIA_SASL_EXT.1.3/SASL)مکانیمم  62

مطابق با  AUTHENTICATE وIMAP CAPABILITY  هایهیمیل بایپ هز هفمونت  نپهیگسیس و

RFC 4959  ب هی مکانیممSASL .شتییانی ر پ  

 نکار رارب  ی:

  هیا هامهم زمانی لازم هس  رت هز  یسازا هیIMAP . هستفا ه شو 

 SASL (4( )FIA_SASL_EXT.1.4/SASL)مکانیمم  63

 SASLب هی مکانیمم  RFC 4954مطابق با  SMTP AUTH هایهیمیل بایپ هز هفمونت  نپهیگسیس و

  شتییانی ر پ.

 نکار رارب  ی:

                                                 

1 Simple Authentication and Security Layer 

https://commoncriteria.github.io/pp/emailclient/emailclient-release.html#FTP_ITC_EXT.1.2
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  هیا هامهم زمانی لازم هس  رت هز  یسازا هیSNMP . هستفا ه شو 

 س محافظت از محصوللاک-9-3

 امنیتی یعملگرهاخودآزمایی خودکار -9-3-1

  نام هامهم شماره هامهم

 (FPT_TST_EXT.2.1)( 1 و آزمایی ب  هساس گوههی امت ) 64

 باشپ، نامعتی  گوههی امت آ  و شو  هستفا ه گوههی امت یک هز  و آزمایی هایآزمو هنجام  ب هی هگ 

 .هعلام شو  ناموفق  و آزمایی آزمو   ر بایپ محصول

 رارب  ی:ار نک

  ر هیا صورر بایپ .ر   هستفا ه  و آزمایی هایآزمو  ب هیها تهز گوههی ام ه تیاری صورربت یوه یم 

 بیا  ر  ه و هیا هامهم ره هعمال ر پ. حاًیص آ  ره  س پ هپف هم یتی

 روزرسانی امن محصولبه-9-3-2

  نام هامهم شماره هامهم

 (FPT_TUD_EXT.2.1)( 1روزرسانی هما ب  هساس گوههی امت )بت 65

نیایپ آ  ره هیمیل   نپهیگسیس و روزرسانی نامعتی  باشپیک بت یگوههی امت رپ همضای رتی رصوری

 نص  ر پ.

 (FPT_TUD_EXT.2.2)( 2روزرسانی هما ب  هساس گوههی امت )بت 66

 بایپ هیمیل  نپهیگسیس و هس ، شپه هعلام معتی  غی  آ ، هنقضای عل  بت گوههی امت رتیه گام

 گوههی  شی ذ مور   ر هیمیل  نپهیگسیس و س   س  موهر  هیا  ر رت بپهپ هنتخاب: هجازه[

 ]نوذی  . ره گوههی بوذی  ، ره گوههی ر پ، ی یگمییصم

 (FPT_AON_EXT.2.1)( 1) روزرسانی هماِ هفمونتتب 67

هز  ]سازی  و شهای  لتف م، میت ی ب   یا هگی ی هز اابلی هنتخاب: با به ه[هیمیل بایپ   نپهیگسیس و

هنتخاب: هشِ [هصاا ِ میت ی ب  رممنگاری با هیکا ب  مکانیمم همضای  یجیتال و  پییا  روشیک 

  هستفا ه ر پ.  ،هاهفمونت یروزرسانبتب هی چک ر   ِ فایل نص  یا  ] یگ ی روش، هیچ 1شپهعییوز

                                                 

1 Published hash 
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 نکار رارب  ی:

 سنننازی سننن ی هانننمهم  یا هFPT_AON_EXT.2.x  ِانننمهم  ر ه گ فتنننت هنجنننامبنننت هنتخننناب

FPT_AON_EXT.1.1 . وهبستت هس 

 (FPT_AON_EXT.2.2)( 2) روزرسانی هماِ هفمونتتب 68

اا ر   ]سازی  و شهای  لتف م، با هیکا بت  یا هگی ی هز اابلی هنتخاب: با به ه[هیمیل بایپ   نپهیگسیس و

 ی فعلی هز هفمونت ف ههم ر پ.و یعییا نسخت وجو  سبت 

 (FPT_AON_EXT.2.3)( 3) ماِ هفمونتروزرسانی هتب 69

 ها جلوگی ی ر پ.هیمیل بایپ هز نص   و رار هفمونت  نپهیگسیس و
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